Protección del principio de finalidad sobre datos personales de cara a las relaciones de comercio electrónico internacional entre Colombia y la Unión Europea by Ortiz Posada, Leidy Katherine
 
PROTECCIÓN DEL PRINCIPIO DE FINALIDAD SOBRE DATOS PERSONALES 
DE CARA A LAS RELACIONES DE COMERCIO ELECTRÓNICO 






























   
COLOMBIA
 
   






UNIVERSIDAD EXTERNADO DE COLOMBIA 
 
FACULTAD DE DERECHO 
 







Rector:                                                                                       Juan Carlos Henao Pérez 
 
 
Secretaria General:                                                                    Marta Hinestrosa Rey 
 
 








Director Trabajo de Grado:                      Adriana Castro Pinzón 
                                                                        
 
 
Jurados:                                                                                     Mónica Morales Neira. 
                Juan Carlos Upegui.  
                                                                                                                                                                                         
                                                                                                    
                                                                                                     
                                                                                                    
  
3 
TABLA DE CONTENIDO 
 
Pág. 
1. MARCO LEGAL, NORMATIVO Y JURISPRUDENCIAL SOBRE LA 
PROTECCIÓN DE DATOS PERSONALES EN COLOMBIA .................................... 13 
1.1 Derechos y condiciones para el tratamiento de datos ........................................... 16 
1.2 Mecanismos de vigilancia y control ..................................................................... 18 
1.3 Transferencia de datos personales a terceros países ............................................. 21 
1.4 Conclusión del capítulo ........................................................................................ 22 
 
2. EL RGPD Y SU APLICACIÓN EXTRATERRITORIAL .................................... 24 
2.1 Reglamento General para la Protección de Datos de la Unión Europea .............. 24 
2.2 Aplicación extraterritorial de RGPD .................................................................... 25 
2.2.1 Oferta de bienes o servicios a titulares en la Unión Europea ........................... 25 
2.2.2 Identificación del comportamiento de las personas .......................................... 26 
2.3 Características y similitudes con el régimen colombiano ..................................... 27 
2.3.1 Principio de limitación de la finalidad .............................................................. 27 
2.4 Nuevas disposiciones relacionadas con el principio de limitación de la finalidad
 32 
2.4.1 Portabilidad de la información .......................................................................... 32 
2.4.2 Derecho al olvido .............................................................................................. 32 
2.4.3 Imposición de multas y sanciones administrativas ........................................... 33 
2.5 Transferencia de datos a terceros .......................................................................... 34 
2.6 Conclusión del capítulo ........................................................................................ 36 
 
3. GARANTÍAS .............................................................................................................. 38 
3.1 Trabajos y documentación mínima ....................................................................... 38 
3.1.1 Llevar un registro de actividades del tratamiento (RAT). ................................ 38 
3.1.2 Desarrollar protocolos de declaración de brechas ............................................ 39 
3.1.3 Desarrollar la implementación de contratos de confidencialidad y obligaciones 
para trabajadores y colaboradores ................................................................................. 41 
3.1.4 Desarrollar contratos de encargo de tratamiento con terceros .......................... 41 
3.1.5 Establecimiento de cláusulas específicas de información de uso obligatorio en 
los formularios .............................................................................................................. 42 
3.1.6 Adaptación de contenidos web a las exigencias establecidas en el RGPD ...... 42 
3.1.7 Consentimiento reforzado ................................................................................. 42 
3.2 Aplicación de modelos de documentos ................................................................ 43 
3.3 Aplicación de la norma ISO 27001 ....................................................................... 43 
3.4 Medidas de gestión ............................................................................................... 44 
3.5 Conclusiones del capítulo ..................................................................................... 44 
 
CONCLUSIONES GENERALES ..................................................................................... 46 
BIBLIOGRAFÍA ................................................................................................................ 48 
4 
ANEXO 1. Ejemplos de finalidades para incluir en el formato de autorización .......... 52 
ANEXO 2. Resumen de sanciones de protección de datos personales  impuestas por la 
SIC entre 2014 y 2019. ........................................................................................................ 54 
ANEXO 3.  Formulario de notificación de incidentes de seguridad de datos personales, 
de acuerdo al artículo 33 del RGPD .................................................................................. 58 
  
5 
GLOSARIO DE TÉRMINOS 
 
Dato Personal: En la sentencia T-729/02 no se presenta una definición sobre el término “dato 
personal”, no obstante se le reconocen las siguientes características: hace referencia a 
aspectos propios de una persona natural, permitiendo su identificación en algún grado de 
medida a razón de la visión integral que se logre con otros datos; además, el titular del dato 
es titular exclusivo del mismo, situación que no cambia a razón de su obtención por parte de 
un tercero se manera lícita o ilícita y; finalmente, su tratamiento se enmarca en los principios 
que aplican para la administración de datos, su captación y divulgación. Posteriormente, se 
definió el término en cuestión de la siguiente manera: “cualquier información vinculada o 
que pueda asociarse a una o varias personas naturales determinadas o determinables”1 (Ley 
1581 de 2012, art. 3, inc. c). 
 
Encargado del tratamiento: “Persona natural o jurídica, pública o privada, que por sí misma 
o en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable 
del Tratamiento” (Ley 1581 de 2012, art. 3, inc. d). 
 
Responsable del Tratamiento: Persona natural o jurídica, pública o privada, que por sí misma 
o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos (Ley 1581 
de 2012, art. 3, inc. e). 
 
Titular: “Persona natural cuyos datos personales sean objeto de Tratamiento” (Ley 1581 de 
2012, art. 3, inc. f) 
 
Usuario: “El usuario es la persona natural o jurídica que, en los términos y circunstancias 
previstos en la presente ley, puede acceder a información personal de uno o varios titulares 
de la información suministrada por el operador o por la fuente, o directamente por el titular 
de la información. El usuario, en cuanto tiene acceso a información personal de terceros, se 
sujeta al cumplimiento de los deberes y responsabilidades previstos para garantizar la 
protección de los derechos del titular de los datos. En el caso en que el usuario a su vez 
entregue la información directamente a un operador, aquella tendrá la doble condición de 
usuario y fuente, y asumirá los deberes y responsabilidades de ambos” (Ley 1266 de 2008, 
art. 3, inc. d). 
 
1 Esta misma definición de dato personal se presenta en la sección de antecedentes de la Sentencia c-748 de 2011, donde se 




El desarrollo del presente escrito se centra en el principio de finalidad en el marco de la 
protección de datos personales, de cara a las relaciones de comercio electrónico entre 
Colombia y la Unión Europea, buscando responder cuáles son las garantías mínimas que 
debe ofrecer el sector privado colombiano al titular de datos personales para la aplicación del 
principio de finalidad en el marco de las relaciones de comercio electrónico internacional con 
la Unión Europea. 
 
En respuesta a dicho propósito, se ha reconocido los avances legales en Colombia en materia 
de protección de datos, sus coincidencias y diferencias respecto al RGPD de la Unión 
Europea y las distintas medidas que deben llevar a cabo las empresas colombianas para 
garantizar al titular de datos el cumplimiento de las disposiciones relativas y relacionadas al 
principio de finalidad. 
 
Como aspectos concluyentes relevantes se destacan las medidas que precisan las empresas 
colombianas para dar cumplimiento y garantía sobre la aplicación del principio de finalidad 
y demás disposiciones relacionadas con el mismo en el marco del RGPD, como son: la 
adopción de tecnologías que permitan la portabilidad de la información, la modificación y 
reestructuración de políticas organizacionales para el tratamiento de datos, ajustes de 
contratos y documentación mínima, aplicación de la normas ISO 27001 y adopción de 
medidas de gestión enfocadas en el tratamiento de datos personales. 
 
Palabras clave: Privacidad, protección de datos personales, comercio electrónico, 








The development of this document focuses on the principle of purpose in the framework of 
personal data protection, in view of the electronic commerce relations between Colombia 
and the European Union, seeking an answer to the minimum guarantees that the Colombian 
private sector must offer to the holder of personal data for the application of the principle of 
application within the framework of international electronic commerce relations with the 
European Union. 
 
In response to this purpose, the legal advances in Colombia in terms of data protection, their 
coincidences and differences with respect to the GDPR of the European Union and the 
different measures that Colombian companies must carry out for the data holder have been 
recognized compliance with specific provisions and related to the principle of purpose. 
 
Relevant conclusive aspects include the measures required by Colombian companies to 
comply with and guarantee the application of the principle of purpose and other provisions 
related to it within the GDPR, such as: the adoption of technologies that affect the portability 
of information, modification and restructuring of organizational policies for data processing, 
contract adjustments and minimum documentation, the application of ISO 27001 standards 
and the adoption of management measures focused on the processing of personal data. 
 








El acelerado desarrollo que han presentado las Tecnologías de la Información y las 
Comunicaciones (TIC) en las últimas décadas han reconfigurado las dinámicas sociales del 
ser humano en diferentes esferas, cambiando el modo de comunicarse, la actividad 
académica, la forma de relacionarse con los demás, el desarrollo de actividades comerciales, 
el acceso a la información, la generación de conocimiento, sus pasatiempos, habilidades, etc. 
En este contexto, el manejo de datos personales ha cobrado mayor relevancia por cuanto las 
TIC han cambiado los esquemas de manejo de datos e información debido a la accesibilidad 
que le caracteriza y la velocidad con la que puede ejecutar toda clase de procesos. 
 
Así las cosas, pese a la rápida evolución de la tecnología, no todos los países se han 
preocupado por garantizar un elevado nivel de protección a los datos personales, creándose  
una tensión entre el uso de estos para la promoción del comercio nacional e internacional y 
la protección del derecho a la intimidad. Es por dicha razón que el RGPD, como instrumento 
de hard law, con carácter vinculante para los Estados Miembro de la UE, insta no sólo a sus 
miembros, sino a todas las autoridades públicas, a la empresa privada, y a otras naciones a 
cooperar y facilitar la libre circulación de datos personales, garantizando al mismo tiempo un 
elevado nivel de protección de los datos personales, que a su vez permita afianzar relaciones 
comerciales con terceros países y organizaciones internacionales. 
 
Este Reglamento ha inducido a diferentes países a reformar y/o actualizar sus ordenamientos 
internos2, en aras de satisfacer las obligaciones o garantías fijadas por el RGPD por 
considerarse a nivel internacional el estándar más alto en materia de protección de datos, el 
cual entre otras cosas, establece sanciones estrictas, otorga facultades de vigilancia y control 
a las diferentes autoridades competentes y, en ciertos casos, tiene alcance extraterritorial al 
obligar a terceros Estados que traten información de sus nacionales.  
 
Esta normatividad constituye un desafío importante para Colombia, donde a pesar de contar 
con un marco constitucional y legal que protege el derecho a la protección de datos 
personales, se hace necesario trabajar de la mano del sector privado para la efectiva 
aplicación de la norma. Debe tenerse en cuenta que con el aumento sustancial de los flujos 
transfronterizos de datos personales a través de las TIC, las empresas se someten las medidas 
extraterritoriales diseñadas, siendo objeto de obligaciones y sanciones que en virtud de la 
legislación colombiana no serían aplicables o cuyos esfuerzos no serían suficientes.  
 
Con lo descrito, por medio de este artículo se busca establecer las garantías mínimas que 
debe ofrecer el sector privado colombiano al titular de datos personales para la aplicación del 
principio de finalidad, en el marco de las relaciones de comercio electrónico internacional. 
 
2 En Canadá, el 1 de noviembre de 2018 entró en vigor la Ley de Protección de Información Personal y Documentos 
Electrónicos, la cual adopta medidas del RGPD. En Australia, en junio de 2018, se publicaron nuevas guías y recursos 
adicionales respecto a la Ley de Privacidad, en donde se abordan medidas respecto al RGPD. En el Estado de California, en 
Estados Unidos, se desarrolló la Ley de Privacidad del Consumidor de California (CCPA), la cual se adapta en gran medida 
al RGPD; en este misma línea, otros estados como Hawai, Maryland, Nuevo México, Mississippi, Massachusetts y 
Washington han diseñado leyes similares (Birrun, 2019). 
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El establecimiento de dichas garantías puede considerarse una solución práctica a la brecha 
existente entre la legislación colombiana y las introducciones realizadas por la Unión 
Europea a través de RGPD, por considerarse hoy en día el instrumento más estricto en esta 
materia, permitiendo  afianzar relaciones de comercio internacional tanto para la pequeña y 
mediana empresa como para las grandes organizaciones a nivel nacional e internacional. De 
esta manera se estaría evitando sanciones por incumplimiento de dicho instrumento, teniendo 
en cuenta que el manejo inadecuado de datos personales se traduce en la vulneración de 
derechos fundamentales tales como la privacidad, la intimidad y la dignidad humana. 
 
En el desarrollo de relaciones comerciales internacionales a través del comercio electrónico, 
los usuarios de las redes y consumidores deben, generalmente, registrar sus datos personales 
en los sitios web o plataformas sobre las cuales desarrollan las actividades de compra o venta 
de productos o servicios, preocupando uso y manejo que los proveedores, portales o 
plataformas hagan de los mismos ya que el titular en el momento que hace el registro de sus 
datos pierde el manejo y control fáctico de los mismos, lo que expone la amenaza de quienes 
operan los sistemas y bases de datos al injerir en la autonomía privada de los titulares y 
vulnerando el derecho a la intimidad. 
 
De acuerdo a la expuesto en la Sentencia C-640/10 (MP. Mauricio González Cuervo), la 
Corte Constitucional ha reconocido el derecho a la intimidad como un derecho fundamental, 
exponiendo: “[…] toda persona, por el hecho de serlo, es titular a priori de este derecho y el 
único legitimado para permitir la divulgación de datos concernientes a su vida privada”. Del 
mismo modo, se expone que los principios que sustentan la protección del derecho a la 
intimidad son: libertad, finalidad, necesidad, veracidad e integridad. 
 
Si bien la aplicación integrada de estos principios permite el desarrollo de la protección del 
derecho en mención, llama atención especial el principio de finalidad, el cual se refiere al 
uso de los datos personales, el cual debe responder a un fin específico definido por el titular.  
 
En relación a este principio, a nivel jurisprudencial, en la Sentencia C-1011/08 la Corte 
Constitucional expone que el procesamiento y tratamiento de datos personales debe limitarse 
lo máximo posible y que éstos (los datos) deben ser: “(i) adecuados, (ii) pertinentes y (iii) 
acordes con las finalidades para las cuales fueron previstos”.  Ahondando más sobre las 
finalidades de la administración de datos personales, en dicha sentencia la Corte 
Constitucional hace alusión a la temporalidad de la permanencia de datos en las fuentes de 
información, no debiendo ser superior al necesario para el cumplimiento de los fines a 
cumplir.  
 
Posteriormente, la Corte Constitucional, a través de la Sentencia C-748 de 2011, presentó 
una serie de características sobre este principio, permitiendo identificar su alcance. En primer 
lugar, precisó que el procesamiento de datos personales debe responder a un propósito 
específico y explícito, lo que significa que dicha finalidad, además de ser legítima, se refiere 
a que el uso y administración de los datos personales no debe responder a fines distintos para 
los cuales el titular los suministró. De este modo, si el administrador o tenedor de la 
información quisiera hacer uso de los mismos para fines distintos a los inicialmente 
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autorizados por el titular, está en la obligación de pedir previa autorización expresa al titular. 
De igual modo, el titular está en la obligación de dar claridad suficiente respecto a la finalidad 
de uso otorga o autoriza al administrador. 
 
En segundo lugar, en la Sentencia C-748 de 2011 la Corte Constitucional aclaró sobre el 
procesamiento de los datos personales lo siguiente: 
 
[…] los datos personales deben ser procesados sólo en la forma que la 
persona afectada puede razonablemente prever. Si, con el tiempo, el uso de 
datos personales cambia a formas que la persona razonablemente no 
espera, debe obtenerse el consentimiento previo del titular. 
 
En tercer lugar, guardando relación con la jurisprudencia constitucional y considerando los 
estándares a nivel internacional3 sobre la materia, se precisó que el principio de finalidad 
implica una temporalidad y materialidad. Por un lado, el ámbito temporal de este principio 
se relaciona con el tiempo de conservación de los datos personales, siendo este el apenas 
necesario para el uso o finalidad consentida o autorizada por el titular. De otro lado, el ámbito 
material tiene que ver con que “los datos recaudados sean los estrictamente necesarios para 
las finalidades perseguidas” (Sentencia C-748/11).  
 
Con dichos antecedentes jurisprudenciales de la Corte, en la Ley 1581 de 2012, artículo 4, 
inciso c, se definió el principio de finalidad así: “el tratamiento [de los datos personales] debe 
obedecer a una finalidad legítima de acuerdo con la Constitución y la Ley, la cual debe ser 
informada por el titular”.  
 
En materia de comercio electrónico, y en relación con la temporalidad y materialidad de los 
datos bajo el principio de finalidad, se entiende que los proveedores o expendedores de bienes 
o servicios dejen claro a sus clientes el objetivo de la recopilación de sus datos personales, 
señalando el tiempo de almacenamiento y tratamiento de los mismos. Si bien la ley estipula 
que el almacenamiento de los datos debe no ser superior al tiempo del logro de la finalidad 
para la cual fueron recolectados, podría ser de utilidad que la normativa estipulara unos 
tiempos máximos, pues como lo expone Monsalve (2017): 
 
[…] para el empresario siempre será rentable y razonable almacenar los 
datos de sus clientes, con miras a futuras operaciones comerciales, 
rompiendo la filosofía no solo de la Directiva de protección de datos 
personales, sino también la de diversos pronunciamientos de la Corte 
 
3 Se reconocen modelos de protección centralizados y sectoriales. Los modelos centralizados son implementados en la 
Unión Europea, en donde la protección de datos personales se sujeta a principios y garantías mínimas comunes que pueden 
ser complementadas por regulaciones especiales, con una serie de estándares que son aplicables por los sectores público y 
privado. Por otro lado, si bien en EEUU existe la Ley Federal de Protección de Datos Personales (Privacy Act, 1974), existen 
regulaciones sectoriales en donde no se considera que todos los datos deban someterse a una misma regulación básica, 
teniendo, entre otras, las siguientes normativas: Electronic Communicatios Privacy Act (1986), Cable Comommunications 
Policy Act (1994), Fair Credit Reporting Act (2001), Bank Secrecy Act (1994), Children´s Online Privacy Protection Act 
(1998), entre otras. 
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Constitucional donde prohíbe la conservación indefinida de datos 
personales, después de que hayan desaparecido las causas que justificaron 
su recaudo y administración (Monsalve, 2017, p. 174). 
 
Con lo citado, los proveedores de productos o servicios que acuden al comercio electrónico 
no deberían conservar, almacenar ni administrar la información personal de sus clientes con 
posterioridad al cumplimiento del contrato celebrado entre las partes, puesto que la misma 
podría ser utilizada sin autorización del titular para el envío de publicidad o mercadeo a través 
de diferentes medios.  
 
Ahora bien, con el fin de orientar a las entidades públicas y privadas respecto al cumplimiento 
de obligaciones sobre el tratamiento de datos personales, la Superintendencia de Industria y 
Turismo ha dispuesto de diferentes formatos de consulta. Respeto al principio de finalidad, 
se considera permitente el formato de autorización que se presenta en el anexo 1 
(Superintendencia de Industria y Comercio, sf). 
 
En síntesis, el principio de finalidad permite al titular de los datos personales hacer un 
ejercicio de verificación sobre el uso de los mismos por parte de administrador, cerciorándose 
de que el tiempo de permanencia en las fuentes de datos corresponda a los objetivos o usos 
consentidos por el titular. 
 
Con lo expuesto, el presente escrito se centra en la protección de datos personales, enfocando 
su atención especialmente en el principio de finalidad, de cara a las relaciones de comercio 
electrónico entre Colombia y la Unión Europea, buscando responder al siguiente 
cuestionamiento: ¿Cuáles son las garantías mínimas que debe ofrecer el sector privado 
colombiano al titular de datos personales para la aplicación del principio de finalidad en el 
marco de las relaciones de comercio electrónico internacional con la Unión Europea? 
 
Para dar respuesta a dicho interrogante, el desarrollo de este escrito comprende tres capítulos. 
El primer capítulo se titula Marco legal, normativo y jurisprudencial sobre la protección de 
datos personales en Colombia, en el cual se reconoce la legislación, normativa y 
jurisprudencial del país referente a la protección de datos personales, los mecanismos de 
vigilancia y control, circunstancias bajo las cuales se permite la trasferencia de datos a 
terceros países y se exponen casos de sanciones por infracción por parte de autoridad 
administrativa de vigilancia y control. 
 
El segundo capítulo se titula El Reglamento General de protección de datos y su aplicación 
extraterritorial, en el cual se exponen las condiciones sobre las cuales aplica la normativa de 
la Unión Europea como instrumento de Hard Law en materia de protección de datos 
personales de cara a la internacionalización de la economía colombiana; al igual que se 
abordan las implicaciones a las que se exponen los empresarios colombianos que hacen oferta 
de sus productos y servicios a través de Internet, teniendo en cuenta que Colombia no 
presenta acreditación de alta calidad en la protección de datos; y se identifican las 
coincidencias y diferencias de las garantías de protección de datos sobre el principio de 
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finalidad y transferencia de datos a terceros entre las disposiciones normativas de Colombia 
y de la Unión Europea. 
 
El tercer capítulo, titulado Garantías, se enfoca a analizar cuáles deberían ser las garantías 
mínimas que debe ofrecer el sector privado colombiano al titular de datos personales para 
competir en el mercado internacional y dar cumplimiento al principio de finalidad en el 
marco de las relaciones de comercio electrónico internacional. 
 
Finalmente, se presentan las conclusiones de este escrito, en donde se hace una síntesis de 
los capítulos desarrollados dando respuesta al cuestionamiento central arriba formulado.  
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1. MARCO LEGAL, NORMATIVO Y JURISPRUDENCIAL SOBRE LA 
PROTECCIÓN DE DATOS PERSONALES EN COLOMBIA 
 
El régimen actual sobre protección de datos personales presenta sus bases en la Constitución 
Política de 1991, a través del artículo 15, por el cual se hace referencia al derecho a la 
intimidad, al buen nombre, así como a ciertas acciones de manejo a las cuales el titular de los 
datos tiene derecho. Literalmente, a través del artículo en mención se dispone: 
 
Artículo 15. Todas las personas tienen derecho a su intimidad personal y 
familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos 
respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar 
las informaciones que se hayan recogido sobre ellas en bancos de datos y 
en archivos de entidades públicas y privadas.  
 
En la recolección, tratamiento y circulación de datos se respetarán la 
libertad y demás garantías consagradas en la Constitución. La 
correspondencia y demás formas de comunicación privada son inviolables. 
Sólo pueden ser interceptadas o registradas mediante orden judicial, en los 
casos y con las formalidades que establezca la ley.  
 
Para efectos tributarios o judiciales y para los casos de inspección, 
vigilancia e intervención del Estado podrá exigirse la presentación de 
libros de contabilidad y demás documentos privados, en los términos que 
señale la ley.  
 
Con lo anterior, en la Sentencia T-729/02 de la Corte Constitucional se hace un abordaje de 
la relación de los derechos fundamentales con manejo de bases de datos, reconociendo la 
falta de una ley estatutaria sobre la materia y la insuficiencia de la tutela como herramienta 
para la “reconducción adecuada de las conductas desarrolladas en el ámbito del poder 
informático”. 
 
En la misma sentencia, se reconoce como fundamental el derecho al habeas data, 
definiéndolo de la siguiente manera: 
 
 
[…] es aquel que otorga la facultad al titular de datos personales, de exigir 
a las administradoras de datos personales el acceso, inclusión, exclusión, 
corrección, adición, actualización, y verificación de los datos, así como la 
limitación en las posibilidades de divulgación, publicación o cesión de los 
mismos, conforme a los principios de informan el proceso de 
administración de bases de datos personales (Sentencia T-729/02). 
 
De este modo, los principios sobre los cuales se rige la administración de datos personales 
son definidos en la misma jurisprudencia (Sentencia T-729/02), siendo estos: libertad, 
necesidad, veracidad, integridad, incorporación, finalidad, utilidad, circulación restringida, 
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caducidad e individualidad.  Varios de estos principios presentan especial conjunción o 
complementariedad en su definición, considerando, para los intereses de este estudio en 
relación al principio de finalidad, los siguientes: 
 
Libertad: los datos personales solo pueden ser registrados y divulgados con 
el consentimiento libre, previo y expreso del titular, de tal forma que se 
encuentra prohibida la obtención y divulgación de los mismos de manera 
ilícita (ya sea sin la previa autorización del titular o en ausencia de mandato 
legal o judicial). En este sentido por ejemplo, se encuentra prohibida su 
enajenación o cesión por cualquier tipo contractual. 
 
Necesidad: los datos personales registrados deben ser los estrictamente 
necesarios para el cumplimiento de las finalidades perseguidas con la base 
de datos de que se trate, de tal forma que se encuentra prohibido el registro 
y divulgación de datos que no guarden estrecha relación con el objetivo de 
la base de datos. 
 
Finalidad: tanto el acopio, el procesamiento y la divulgación de los datos 
personales debe obedecer a una finalidad constitucionalmente legítima, 
definida de manera clara, suficiente y previa; de tal forma que queda 
prohibida la recopilación de datos sin la clara especificación acerca de la 
finalidad de los mismos, así como el uso o divulgación de datos para una 
finalidad diferente a la inicialmente prevista. 
 
Utilidad: tanto el acopio, el procesamiento y la divulgación de los datos 
personales debe cumplir una función determinada, como expresión del 
ejercicio legítimo del derecho a la administración de los mismos; por ello, 
queda prohibida la divulgación de datos que, al carecer defunción, no 
obedezca a una utilidad clara o determinable. 
 
Circulación restringida: estrechamente ligado al de finalidad, la 
divulgación y circulación de la información está sometida a los límites 
específicos determinados por el objeto de la base de datos, por la 
autorización del titular y por el principio de finalidad, de tal forma que 
queda prohibida la divulgación indiscriminada de los datos personales. 
 
Caducidad: la información desfavorable al titular debe ser retirada de las 
bases de datos siguiendo criterios de razonabilidad y oportunidad, de tal 
forma que queda prohibida la conservación indefinida de los datos después 
que han desaparecido las causas que justificaron su acopio y 
administración (Sentencia T-729/02). 
 
Sumado a los principios mencionados y citados, existen otros sobre los cuales se orienta la 
administración de datos personales cuyo origen parte de las normas consagradas en la Carta 
Política, como son: “(i) la prohibición de discriminación por las informaciones recaudadas 
15 
en las bases de datos, (ii) el principio de interpretación integral de los derechos 
constitucionales y (iii) la obligación de indemnizar los perjuicios causados por las posibles 
fallas en el proceso de administración de datos” Sentencia C-748-11.  Se considera también 
el principio pro homine.  
 
Están también otros principios contenidos en disposiciones legales, especialmente aquello 
referente a la obligación de diligencia en su manejo y la obligación de indemnización por los 
perjuicios derivados de posibles fallas en procesos de administración de los mismos. En este 
sentido, los principios derivados del núcleo temático del proyecto de ley estatutaria son: “(i) 
principio de proporcionalidad del establecimiento de excepciones […], (ii) principio de 
autoridad independiente […], (iii) principio de exigencia de estándares de protección 
equivalentes para la trasferencia internacional de datos […]” Sentencia C-748-11. 
 
En Sentencia T-729/02, la Corte Constitucional expone la situación de falta de mecanismos 
orientados a la protección de los derechos fundamentales que presenta relación con el manejo 
de bases de datos, razón por la cual presentó su invitación al Congreso de la República y 
otros órganos estatales para el impulso de una ley estatutaria que dispusiera una regulación 
clara y amplia en la materia. 
 
Ante dicha necesidad, posteriormente fue expedida la Ley 1266 de 2008, también conocida 
como la Ley de Habeas Data, a través de la cual se presentan regulaciones concernientes al 
manejo de información contenida en bases de datos personales, enfocándose especialmente 
en información financiera, crediticia, comercial, de servicios y aquella proveniente de 
terceros países (Rojas, 2014). 
 
De acuerdo con Remolina (2010), todas las disposiciones legales que antecedieron la Ley 
1266 de 2008 abordaban de manera marginal la materia de protección de datos, careciendo 
de tipología temática o estructural sobre el tema, sin lograr un abordaje preciso y completo 
de cara a las necesidades y problemas al respecto, y al cambio de circunstancias que trae 
consigo la evolución de las TIC. 
 
Si bien la expedición de la mencionada ley permitió avanzar considerablemente en la 
protección del derecho al habeas data, su énfasis en el manejo de información financiera y 
comercial no llenó los vacíos en lo concerniente a la protección de los demás tipos de datos 
personales que integran dichos ámbitos (Mendoza, 2015). De este modo, la Ley no abarcaba 
la integridad del derecho al habeas data, quedando sin regulación  ni protección otro tipo de 
datos personales que escaparan de lo contemplado en la Ley 1266 de 2008 (Sentencia C-
1011/08), lo que se traducía en una amenaza contra el derecho a la intimidad, tomando mayor 
prevalencia, en dichas circunstancias, el derecho a la información. 
De esta manera fue expedida la Ley Estatutaria 1581 de 2012, la cual se concentra 
específicamente en la protección de datos personales, configurándose como la primera 
disposición legal que trato este tema en específico, sirviendo para la consagración de 
derechos fundamentales como la intimidad, el buen nombre, el habeas data, obligando al 
Estado y a cualquier otro agente de naturaleza pública o privada al tratamiento adecuado de 
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los datos privados de las personas como medida para la protección de sus derechos y 
libertades (Remolina, 2010). 
 
Sobre el alcance de la Ley Estatutaria 1581 de 2012 se precisa la protección de datos 
personales contenidos en cualquier base de datos, estando las entidades públicas y privadas 
obligadas a un nuevo manejo discrecional de los datos e información contenida en sus 
sistemas de información, haciendo una reconfiguración de sus políticas en cuanto a su manejo 
y diseñando o adoptando herramientas para tales fines. También es importante precisar que: 
“esta normativa es de doble vía, pues genera derechos y obligaciones tanto a encargados 
como a titulares de información” (Mendoza, 2015, p. 14). 
 
Algunos elementos característicos de la Ley 1266 de 2008 y Ley 1581 de 2012 que guardan 
relación con este trabajo tienen que ver con: el principio de finalidad; derechos y condiciones 
para el tratamiento de datos; los mecanismos de vigilancia y control; y la trasferencia de datos 
a terceros países. Tales elementos son expuestos a continuación. 
 
1.1 Derechos y condiciones para el tratamiento de datos 
 
En el artículo 6 de la Ley 1266 de 2008 se hace referencia a los derechos de los titulares de 
la información, dividiéndolos en tres grupos: frente a los operadores de los bancos de datos, 
frente a las fuentes de información, y frente a los usuarios: 
 
En primer lugar, lo derechos de los titulares frente a los operadores de los bancos de  datos 
son: el habeas data; a que se le respeten y protejan sus derechos constitucionales y legales 
contenidas en la mencionada ley a través del uso del procedimiento de reclamos y peticiones; 
solicitar prueba de la certificación de la autorización y; ser informado acerca de los usuarios 
autorizados para la obtención de información. 
 
En segundo lugar, los derechos de los titulares frente a las fuentes de información son: el 
habeas data; solicitar información, actualizar o rectificar datos; y solicitar prueba de 
autorización. Por último, los derechos de titular frente a los usuarios son: ser informado sobre 
el uso dado a la información y solicitar prueba de autorización. 
 
Con lo descrito, los deberes de los operadores, de las fuentes de información y de los usuarios 
(Ley 1266 de 2008, art. 7) guardan correspondencia con los derechos descritos, estando 
obligados a garantizar y permitir el ejercicio de dichos derechos.  
 
Por otro lado, de acuerdo a la Ley 1581 de 2012, los ciudadanos tienen el derecho de conocer, 
actualizar y rectificar su información personal que se encuentre almacenada o recopilada en 
bases de datos administradas por entidades públicas o privadas (art. 8). En este sentido, los 
responsables o encargados de dicho tratamiento están sujetos de una serie de obligaciones 
frente a dicho ejercicio, como son: 
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1) solicitar y conservar copia de la autorización otorgada por los titulares 
para el tratamiento de su información personal y de la información que 
debe suministrársele a estos, 
2) contar con una política de tratamiento de información personal que 
debe estar disponible para los titulares, y  
3) contar con un aviso de privacidad, cuando no sea posible poner a 
disposición de los titulares directamente, la política de tratamiento (Ley 
1581 de 2012, art. 8; Colombia, Ministerio de Industria y Turismo, sf., 
p. 6). 
 
La Ley 1581 de 2012 presenta en su artículo 8, los derechos de los titulares de datos 
personales, que en resumen son: solicitar pruebas de la autorización que ha otorgado al 
responsable del tratamiento de sus datos, de ser informado sobre el tratamiento que sus datos 
han tenido por parte del responsable, acudir ante la Superintendencia de Industria y Comercio 
para la presentación de quejas respecto al uso o tratamiento de sus datos personales, revocar 
la autorización o solicitar supresión de sus datos  cuando en su tratamiento se hayan violado 
los principio, derechos y garantías constitucionales y legales, y derecho al acceso gratuito a 
sus datos personales que hayan sido tratados. 
 
Es obligatorio para el responsable de tratamiento de datos personales, contar con la 
autorización del titular, pudiendo esta adquirirse por diferentes medios de consulta posterior 
(Ley 1581 de 2012, art. 9), los cuales pueden ser: por escrito, de forma oral o mediante 
conductas inequívocas del titular (como es el caso de imágenes de video vigilancia) 
(Sentencia C-748/11). 
 
La autorización para el tratamiento de datos no es obligatoria para determinados casos, sin 
que ello afecte las obligaciones y deberes respecto a su manejo. Tales casos son: 
 
• Información es requerida por una entidad pública o administrativa en 
ejercicio de sus funciones legales o por orden judicial. 
• Datos de naturaleza pública. 
• Casos de urgencia médica o sanitaria. 
• Tratamiento de información autorizado por la ley para fines históricos, 
estadísticos o científicos. 
• Datos relacionados con el Registro Civil  (Ley 1581 de 2012, art. 10). 
 
Por otro lado, dando cumplimiento al artículo 12 de la Ley 1581 de 2012 referente al deber 
de informar al titular, los organismos públicos o privados responsables de tratamiento de 
datos personales están en la obligación de disponer de un manual interno en el cual se definan 
las políticas, procedimientos y parámetros para garantizar un tratamiento de datos adecuado, 
en línea con las disposiciones legales y normativas vigentes, incluyendo en él, el 
procedimiento a ejecutar para la atención de quejas, consultas y reclamos realizados por los 
titulares en el ejercicio de su derecho. Esto, de acuerdo a lo dispuesto en el artículo 17, inciso 
k; y artículo 18, inciso f, de la mencionada Ley. 
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1.2 Mecanismos de vigilancia y control 
 
Son diferentes los mecanismos preventivos establecidos por la ley para la prevenir el 
tratamiento inadecuado de datos personales, los cuales deben ser cumplidos por los 
encargados o responsables del tratamiento de la información; y son: 
 
• Aviso de privacidad. 
• El procedimiento para obtener la autorización del titular previo al inicio 
del tratamiento. 
• Herramientas que garanticen las condiciones de seguridad adecuadas 
para evitar la adulteración, pérdida, consulta, uso o acceso fraudulento 
sobre la información. 
• Medidas tecnológicas para proteger los datos personales y sensibles. 
• Manual interno de políticas y procedimientos para cumplir con la Ley 
sobre protección de datos. 
• Elaborar las políticas del tratamiento de la información y suministrarlas 
al registro nacional de bases de datos, la cual está a cargo de la 
Superintendencia de Industria y Comercio (Mendoza, 2015, p. 21). 
 
Ahora bien, para efectos de aplicación de mecanismos de represión ante actos de vulneración 
de los derechos de titular de datos personales y de otras disposiciones legales en la materia, 
la facultad ha sido otorgada a la Superintendencia de Industria y Comercio, y a la 
Superintendencia Financiera de Colombia, las cuales cumple la función de vigilancia y 
control en la materia, tal como se dispone en el artículo 16 de la Ley 1581 de 2012 y en el 
artículo 17 de la Ley 1266 de 2008. Se resalta que actividad por parte de la Superintendencia 
Financiera tiene lugar cuando la fuente, el usuario u operador de la información sea una 
entidad sometida bajo su vigilancia; por otro lado, la SIC ejerce vigilancia sobre operadores, 
fuentes y usuarios que ejercen administración sobre datos personales. 
 
Esta decisión de otorgar a estas entidades administrativas la vigilancia y control de 
tratamiento de datos personales parte de que éstas se convierten en un medio más expedito e 
informal para velar por el orden y cumplimiento de los fines legales. Cabe resaltar que la 
aplicación de sanciones no puede llevarse a cabo sin que la ley defina dicha acción como 
meritoria de responsabilidad administrativa (Mendoza, 2015). 
 
Sumado a sus propias obligaciones de vigilancia y control, en la Ley 1266 de 2008, art. 17, 
se adicionan las siguientes facultades a la SIC y la Superintendencia Financiera para el 
ejercicio de vigilancia sobre operadores, fuentes y usuarios de datos e información personal, 
financiera, crediticia, comercial, de servicios y proveniente de terceros países: (i) Disponer 
instrucciones y órdenes sobre los mecanismos a ejecutarse para el cumplimiento de la 
normativa referente a la administración de datos e información; (ii) velar por el cumplimiento 
de las disposiciones legales en la materia; (iii) velar por que los operadores y fuentes 
dispongan de mecanismos de seguridad y condiciones suficientes para asegurar los derechos 
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de los titulares; (iv) ordenar la realización de auditorías externas para verificar el 
cumplimiento de la ley; (v) ordenar mediante oficio o por petición del usuario, correcciones, 
actualizaciones o retiro de datos personales, cuando ellos sea procedente; (vi) llevar a cabo 
investigaciones administrativas para el establecimiento de la responsabilidad administrativa 
derivada del incumplimiento de disposiciones legales referentes al tratamiento de datos e 
información. 
 
Ahora bien, las funciones de la Superintendencia de Industria y Comercio como organismo 
de vigilancia sobre el tratamiento de datos personales se encuentran especificadas en el 
artículo 21 de la Ley 1581 de 2012, siendo a grandes rasgos: velar por el cumplimento de la 
legislación en la materia, adelantar investigaciones y ordenar medidas para hacer efectivo el 
derecho de hábeas data, proceder al bloque temporal de datos ante riesgo de vulneración de 
los derechos fundamentales del titular, promoción y divulgación de los derechos sobre el 
tratamiento de datos personales, dar instrucción sobre medidas y procedimientos que se 
precisan para el tratamiento responsable de datos personales, solicitar a los responsables de 
tratamiento de datos personales información sobre su ejercicio, proferir declaraciones en 
relación a las transferencias internacionales de datos, administrar el Registro Nacional 
Público de Bases de Datos, plantear ajustes a la normatividad que guarden concordancia con 
la evolución de las TIC, requerir la colaboración de entidades internacionales cuando los 
derechos de los titulares que se encuentren fuera del territorio colombiano se vena afectados 
a razón de la recolección internacional de datos personales. Cabe mencionar que el organismo 
interno por medio del cual la SIC ejerce su función es la Delegatura para la Protección de 
Datos Personales (Ley 1581 de 2012, art. 19). 
 
La facultad sancionadora de la SIC se efectúa a través de la homologación de un proceso 
disciplinario aplicable a los implicados. Dicho proceso se surte básicamente de: denuncia 
ante la SIC por parte del titular de la información, notificación efectiva a la persona o 
implicado denunciado, la presentación de alegatos de las partes y adopción de la decisión del 
ente de control. Este proceso se rige por los principios por medio de los cuales se garantiza 
el debido proceso a las partes implicadas. 
 
Sobre las sanciones, la Ley 1581 de 2012 establece cuatro tipos de medidas que son: 
aplicación de multas, suspensión de actividades de tratamiento de datos, cierre de 
operaciones relacionadas con la actividad en mención, así como el cierre de operaciones en 
donde se involucre el tratamiento de datos (art. 23). La graduación de las sanciones se hace 
de acuerdo a los siguientes criterios: 
 
a) La dimensión del daño o peligro a los intereses jurídicos tutelados por 
la presente ley; 
b) El beneficio económico obtenido por el infractor o terceros, en virtud 
de la comisión de la infracción; 
c) La reincidencia en la comisión de la infracción; 
d) La resistencia, negativa u obstrucción a la acción investigadora o de 
vigilancia de la Superintendencia de Industria y Comercio; 
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e) La renuencia o desacato a cumplir las órdenes impartidas por la 
Superintendencia de Industria y Comercio; 
f) El reconocimiento o aceptación expresos que haga el investigado sobre 
la comisión de la infracción antes de imposición de la sanción a que 
hubiere lugar (Ley 1581 de 2012, art. 24). 
 
Valga precisar que las sanciones estipuladas en el artículo 23 de la citada Ley únicamente 
aplican para personas de naturaleza privada. En aquellos casos en los que el infractor de la 
ley es una autoridad pública, la investigación del caso debe ser llevada a cabo por la 
Procuraduría General de la Nación (Ley 1581 de 2012, art. 23). 
 
Por otro lado, en la Ley 1266 de 2088, artículo 18, establece que tanto la SIC como la 
Superintendencia Financiera pueden imponer tres tipos de sanciones, según el procedimiento 
aplicable, las cuales son: 
 
1) Multas de carácter personal e institucional: pueden llegar a ser hasta de 1.500 
s.m.m.l.v. por la violación de la legislación y/o normas reglamentarias sobre la 
materia, o la inobservancia de órdenes e instrucciones impartidas. La aplicación 
de estas multas puede ser sucesivas en tanto subsista el incumplimiento. 
2) Suspensión de las actividades del banco de datos:  pudiendo presentar un término 
de hasta seis meses cuando la administración de datos e información viole 
gravemente las condiciones y requisitos previstos en la ley. Aplica también ante 
la inobservancia de órdenes o instrucciones impartidas por la entidad de 
vigilancia. 
3) Cierre o clausura de operaciones del banco de datos, lo cual aplica si tras el 
término de la suspensión no se han realizado las adecuaciones técnicas y logísticas 
para el adecuado tratamiento de los datos, en cumplimiento con las disposiciones 
legales y normativas. 
 
Los criterios para la graduación de las sanciones se encuentran estipulados en el artículo 19 
de la Ley 1266 de 2008, los cuales son los mismos  contemplados en el artículo 24 de la Ley 
1581 de 2012. 
 
Sobre los casos que se presentan ante la SIC, la entidad reporta que entre enero de 2010 y 
junio de 2017, la institución impuso un total de 619 multas como medidas sancionatorias por 
violaciones de datos personales, las cuales sumaron más de $21.000 millones de pesos. Los 
tipos de infracciones más recurrentes tienen que ver con el habeas data financiero (reporte a 
las centrales de riesgo información que no corresponde a la realidad, no actualización 
oportuna de información relacionada con el cumplimiento de obligaciones financieras, y no 
comunicar al deudor su reporte ante las centrales de riesgo), así como otras infracciones 
relacionadas con la mala administración de datos personales, por ejemplo: uso de datos 
personales con fines de mercadeo sin la autorización previa del titular, falta de seguridad de 
la información quedando esta divulgada en Internet, así como el hurto y pérdida de la 
información. Sumado a las sanciones impuestas, la SIC impartió, en el mencionado periodo, 
más de 1000 órdenes conducentes a la corrección, actualización o eliminación de datos por 
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parte de las empresas infractoras, buscando de esta manera un impacto directo sobre la 
vulneración del derecho y beneficio inmediato para el ciudadano demandante 
(Superintendencia de Industria y Comercio, 2017). En el Anexo 2 se presenta un resumen de 
las sanciones impuestas por la Superintendencia de Industria y Comercio entre el 2014 a 
agosto de 2019. 
 
1.3 Transferencia de datos personales a terceros países 
 
El desarrollo del fenómeno de la globalización y la participación en los mercados 
internacionales demandan un flujo constante de datos sobre todos los participantes en el 
mercado. En este escenario, los datos personales son sujetos de ser transferidos en este 
ambiente internacional, pasando de manos de un país a otro, o de una empresa domiciliada 
en el territorio nacional a otra empresa con domicilio en cualquier otra parte del mundo; a 
esto se reconoce como “movimiento internacional de datos” o “flujo transfronterizo de datos” 
(Remolina, 2010). 
 
Las razones que sustenta la trasferencia de datos personales por parte del gobierno y de las 
empresas se circunscribe en diferentes motivos de orden político y de seguridad, 
esencialmente4. Por otro lado, desde el plano empresarial, las grandes multinacionales 
necesitan que los datos e información circulen entre sus sucursales alrededor del mundo, 
otras lo necesitan para ofrecer el servicio de atención telefónica a sus clientes, realizar 
actividades de mercadeo por medios digitales, brindar soporte a sus bases de datos y también 
para lograr un mejor perfilamiento de clientes potenciales. 
 
A nivel internacional se han expedido diferentes normativas referentes a la transferencia 
internacional de datos, buscando no impedir su tratamiento pero con la premisa de que se 
protejan los derechos de sus titulares. Para tal efecto, se establece que: “para transferir datos 
de un país a otro se debe verificar que el país importador garantice un nivel adecuado de 
protección de los datos personales” (Remolina, 2010, p. 497). Con lo expuesto, el nivel 
adecuado de protección se expresa en el grado de protección que brinda las medidas legales 
y normativas del país importador del dato, debiendo ser equivalente, igual o superior, de 
modo que no se vea disminuido, evitando la generación de paraísos informáticos o data 
havens, en donde la carencia de normativa da campo al tratamiento inadecuado de los datos 
y, por ente, a la vulneración de los derechos del titular. Cabe precisar que esta regla de es 
denominada “principio de continuidad de protección de datos” (De Frutos, 2008, p. 28). 
 
Guardando el mencionado principio de continuidad de protección de datos, la Ley 1581 de 
2012 dispone en su artículo 26 la prohibición de trasferencia de datos personales que no 
garanticen, como mínimo, el nivel de protección de los cuales se surte el país (adecuado), 
debiendo cumplir con los estándares fijados por la SIC. Dicha prohibición permite una serie 
de excepciones para datos que tienen que ver con: información de carácter médico, 
 
4 Remolina (2010) expone motivos tales como: “seguridad pública, seguridad nacional, investigaciones contra el terrorismo, 
labores de inteligencia militar o policial, cooperación judicial, cooperación internacional en general, protección de un interés 
del titular del dato, controles de migración, etc.” (p. 495) 
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transferencias bancarias o bursátiles, otras transferencias dentro del marco de tratados 
internacionales, entre, otros (ver, art. 26). 
 
En situaciones en que se presenten casos no contemplados en cualquiera de los incisos del 
artículo 26 de la citada ley, la SIC está en la obligación de establecer el cumplimento del 
presupuesto del principio de continuidad de protección de datos para así poder proferir la 
declaración de conformidad sobre la materia, tal como se dispone en el parágrafo 1 del 
mencionado artículo5. 
 
Es de precisar que, en atención a lo expuesto, las medidas de protección deben ir a la par de 
los constantes cambios y avances tanto de las dinámicas comerciales como del desarrollo 
tecnológico por medio del cual se lleva a cabo la administración de datos personales. Sobre 
esto, debe tenerse en cuenta que el flujo de información que se desarrolla a través de los 
medios tecnológicos supera las barreras de la distancia y de desarrolla en tiempo real, incluso, 
el costo de dicho flujo de datos es relativamente nulo si se tiene en cuenta que la transferencia 
y manejo de los mismos está a un clic de distancia. Junto a esto se presenta un proceso de 
despersonalización de las transacciones y una automatización del tratamiento, administración 
y procesamiento de datos personales, lo cual pone en riesgo la libertad y derechos de las 
personas titulares y, por supuesto, la aplicación del principio de finalidad. 
 
1.4 Conclusión del capítulo 
 
A manera de conclusión de este capítulo, es posible señalar que la evolución legislativa que 
ha presentado Colombia sobre el tema de protección de datos personales y el derecho habeas 
data presenta un avance favorable por cuanto la actual normativa y jurisprudencia que parte 
de la Ley 1581 de 2018 con base en una serie de principios para su tratamiento, presenta una 
categorización de datos especiales, define los derechos y condiciones de legalidad para su 
tratamiento y procedimiento, deja claro los deberes de los responsables y encargados, y 
define los mecanismos de vigilancia y sanción. En este sentido, se da cuenta del principio de 
finalidad, el cual se surte de dos ámbitos que son: temporalidad y materialidad.  
 
En el marco legal colombiano se distinguen disposiciones importantes sobre las obligaciones 
de los responsables y encargados del tratamiento, por medio de las cuales se busca garantizar 
el principio de finalidad y otros principios relacionados con la protección de datos personales, 
y tienen que ver con: la permanencia de los datos en las fuentes de información por el tiempo 
necesario para el cumplimiento de la finalidad, contener copia de la autorización del titular 
para su tratamiento, la necesidad de definir y hacer pública una política de tratamiento de 
información y el aviso de privacidad.  
 
 
5 Para el caso colombiano, de acuerdo a los criterios fijados por la Corte Constitucional para evaluar los estándares mínimos 
de protección de datos personales a través de la Sentencia C-748 de 2012. Los países considerados adecuados para la 
trasferencia internacional de datos son: España, Alemania, Austria, Bélgica, Francia, Italia, Polonia, Portugal, Reino Unido, 
Suecia, Noruega, Suiza, México, Uruguay, Argentina, Nicaragua, Perú, Costa Rica, Estados Unidos, Canadá, Japón, Corea, 
Malasia, Nueva Zelanda, Rusia, Albania, República Checa, Rumania, Islandia, Montenegro, Bosnia, Macedonia, Serbia, 
Kosovo y Singapur. 
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Cabe resaltar el papel de la Superintendencia de Industria y Comercio como organismo de 
vigilancia y control del tratamiento de datos personales, que de acuerdo al poder conferido 
en la mencionada ley, se ha encargado de aplicar sanciones administrativas frente a casos que 
afectan el principio de finalidad y otros principios relacionados, encontrando casos como: 
solicitud, conservación de la autorización o consentimiento previo del titular para el 
tratamiento de datos personales y su finalidad, tratamiento indebido de datos para fines 
comerciales y/o proselitismo político, tratamiento indebido de datos sensibles, falta de 
información sobre la finalidad de recolección de datos y falta de política y/o manual para el 
tratamiento de datos personales. 
 
Finalmente, respecto a la transferencia de datos personales a terceros países se resalta la 
necesidad de garantía de nivel adecuado o la aplicación del principio de continuidad de 
protección de datos por parte del país importador, lo cual se traduce en un nivel de protección 
equivalente o mayor al del país importador del mismo, lo que permite evitar la vulneración 
de los derechos de los titulares y, con ello, la protección del principio de finalidad. 
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2. EL RGPD Y SU APLICACIÓN EXTRATERRITORIAL 
 
En relación con el comercio electrónico, es necesario exponer las nuevas tendencias que 
marcan su desarrollo alrededor del mundo, lo cual guarda relación directa con el avance de 
la tecnología y el flujo de información que se genera a través de las redes virtuales de la 
economía. Dichas tendencias van encaminadas a sacar un provecho temprano de los últimos 
avances de las TIC, buscando lograr una ventaja competitiva, logrando mayor 
reconocimiento, permanencia, la conquista de nuevos mercados, disminución de costos, 
mejorar procesos, lograr mayor rentabilidad en los negocios y fuentes de ingresos 
adicionales. En este sentido, tales tendencias son: el Big Data, la Inteligencia Artificial, los 
centros de datos y la Ciberseguridad (Portafolio, 2019). 
 
Estas tendencias marcan un hito en el desarrollo de los mercados debido a su alcance global 
y al acelerado flujo de información que por medio de ellas se desarrolla, en donde 
permanentemente existe un tráfico y tratamiento de datos personales a través de diferentes 
mecanismos, softwares, aplicaciones digitales y servicios que generalmente los titulares no 
alcanzan a concebir o imaginar. De este modo, resulta necesario reconocer las características 
del Reglamento General de Protección de Datos (RGPD) de la Unión Europea No. 679 de 
abril de 2016, describiendo sus principales características, su aplicación extraterritorial y las 
incidencias que tiene para el caso colombiano en el comercio electrónico. El abordaje de la 
mencionada normativa centra especial atención en el principio de finalidad, analizando sus 
implicaciones respecto del tratamiento de datos personales por responsables ubicados fuera 
del territorio de la Unión Europea. 
 
2.1 Reglamento General para la Protección de Datos de la Unión Europea 
 
El RGPD del Parlamento Europeo establece una serie de normas y disposiciones en materia 
de protección de datos personales de personas naturales y su circulación. Es de aclarar que a 
pesar de que su expedición se llevó a cabo en abril de 2016, su entrada en vigencia se dio a 
partir del 25 de mayo de 2018. 
 
En el RGPD se reconoce el tratamiento de datos como un derecho fundamental de las 
personas sin importar su nacionalidad o residencia, fundamentado en principios de libertad, 
seguridad y justicia, no desconociendo el progreso de los mercados a nivel social y 
económico. Es así como el mencionado reglamento surge a partir del reconocimiento de los 
avances de la tecnología y la economía digital, ya que bajo la comprensión del marco en el 
cual se desarrollan las nuevas tendencias en materia de manejo de la información es necesario 
que se garantice la seguridad jurídica y práctica de los datos de todas las personas naturales, 
las cuales precisan ejercer control sobre su información que sobre ellas se expone en los 
diferentes medios. 
 
La legislación y normativa que ha surgido referente a la protección de datos personales ha 
presentado cambios impulsados por los avances de la tecnología, reconociéndose el impacto 
de dichos cambios en cuanto a la captación de datos, su procesamiento y tráfico, algo que 
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carece de antecedentes en la historia. No obstante, en su artículo 2, el RGDP aún considera 
el tratamiento manual de datos personales, lo que comprende que en muchas empresas y en 
diferentes ámbitos los datos personales de las personas pueden estar sometidos a un 
tratamiento de esta índole. 
 
Por otra parte, en el artículo 2 del RGPD se disponen los casos en los cuales el mismo no 
debe ser aplicado, siendo estos: (i) en actividades no comprendidas en el ámbito de la 
aplicación del derecho de la Unión Europea; (ii) actividades de tipo personales o domésticas, 
(iii) tratamientos llevados a cabo por autoridades facultadas con fines de prevención, 
investigación, detección y enjuiciamiento, protección por amenazas, seguridad pública y 
prevención. 
 
2.2 Aplicación extraterritorial de RGPD 
 
En cuanto a su aplicación desde el ámbito territorial, en el artículo 3 se establece que el RGPD 
rige sobre el tratamiento de datos personales realizado por un responsable o encargado en la 
UE sin que sea relevante el lugar donde se lleve a cabo dicho tratamiento. Del mismo modo, 
aplica para el tratamiento de datos personales de titulares residentes de la UE, cuando las 
actividades de tratamiento presentan relación con alguna de las siguientes actividades:  
 
(a) la oferta de bienes o servicios a dichos interesados en la Unión, 
independientemente de si a estos se les requiere su pago, o (b) el control 
de su comportamiento, en la medida en que este tenga lugar en la Unión 
(RGPD, 2006, art. 3, núm. 2). 
 
También aplica en casos de tratamiento de datos personales por un responsable establecido 
en un territorio en donde sea aplicable el Derecho de los Estados Miembros de la Unión 
Europea (RGPD, 2006, art. 3, núm. 3).  
 
Ahondando sobre la aplicación extraterritorial del RGPD, a continuación se exponen algunas 
características de la aplicación de las actividades citadas: 
 
2.2.1  Oferta de bienes o servicios a titulares en la Unión Europea  
 
A pesar de que el reglamento es claro al indicar su aplicabilidad extraterritorial sobre 
responsables o encargados no ubicados en la UE pero que ofrecen sus bienes y servicios a 
titulares allí localizados, se precisa que no en todos los casos se activa dicha aplicación. Esto, 
de acuerdo al documento titulado New rules, wider reach: the extraterritorial scope of the 
GDPR (Slaughter and May, 2016), donde se especifica que la aplicabilidad extraterritorial 
del RGPD se relaciona con factores como: si el idioma en el que se ofrecen los productos o 
servicios corresponde a alguno de los establecidos en el territorio  dela UE, el pago de los 
bienes y servicios se ejecuta con moneda de la región, y si el ofrecimiento de tales bienes o 
servicios se hace a favor de los ciudadanos de la región. Adicionalmente se suma que: 
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[…] el Tribunal de Justicia consideró que para determinar si un 
Responsable o Encargado posee un establecimiento cuyos bienes y 
servicios son relevantes a la normatividad, se debe observar tanto el grado 
de instalación del mismo en la Unión Europea como el desarrollo de sus 
actividades en alguno de los Estados miembros (Tribunal de Justicia de la 
Unión Europea – TJUE. Caso C-230/14, citado en Gómez, 2019, p. 17). 
 
Con lo citado, la aplicación extraterritorial del RGPD se desarrolla en aquellos casos en los 
que las características del ofrecimiento de productos y servicios que realiza el responsable o 
encargado permiten establecer que sus operaciones  se desarrollan en el territorio de la UE. 
Un ejemplo de esto es el caso Google de la Sentencia C-507/17 del TJUE, en el que se 
expone:  
 
[…] el hecho de que este motor de búsqueda sea gestionado por una 
empresa de un tercer Estado no puede tener como consecuencia que el 
tratamiento de datos personales realizado para el funcionamiento de dicho 
motor de búsqueda en el marco de la actividad publicitaria y comercial de 
un establecimiento del responsable de ese tratamiento en el territorio de un 
Estado miembro se sustraiga a las obligaciones y a las garantías 
establecidas en la Directiva 95/46 y en el Reglamento 2016/679 (Tribunal 
de Justicia de la Unión Europea - TJUE, 2019, Sentencia C-507/17, Caso: 
Google (Portée territoriale du déréférencement). 
 
Cabe anotar que la aplicación extraterritorial de la normatividad europea ya se venía 
desarrollando antes de la expedición del RGDP, tal como ocurrió con el caso de Google Spain 
(Corte de Justicia de la Unión Europea, 2014, Caso C-131/12. Google Spain SL, Google Inc. 
vs Agencia Española de Protección de Datos, Mario Costeja González), referente también a 
los alcances de las actividades de la organización en mención desde terririo no pertenenciente 
a la Unión Europea, pero con efectos en esta. 
 
2.2.2 Identificación del comportamiento de las personas 
 
Se considera la aplicación extraterritorial del RGDP cuando los responsables o encargados 
ubicados fuera del territorio de la UE ejercen actividades de tratamiento de datos personales 
de ciudadanos pertenecientes a esta comunidad, bien sea a través del uso de cookies, 
dirección IP o cualquier otro dato de identificación virtual. 
 
Es de resaltar que cuando un usuario de Internet de la Unión Europea registra sus datos en 
algún tipo de formulario en página web, acepta cookies de privacidad o acepta cualquier otro 
mecanismo que facilite su identificación o elaboración de su perfil, da lugar a la aplicación 
del RGPD, así la empresa o agente que administra la información se encuentre por fuera de 
dicho territorio (Slaughter and May, 2016). 
 
Un caso de ejemplo es el desarrollado por la Real Corte de Justicia del Reino Unido sobre 
Google vs. Vidal Hall (2015), encontrando que las cookies se constituyen como una 
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herramienta que facilita la recolección de datos personales de los usuarios de internet, 
permitiendo a los responsables del tratamiento de datos hacer un seguimiento de su actividad 
en la red. 
 
2.3 Características y similitudes con el régimen colombiano 
 
Ahora bien, en el RGPD se definen los datos personales de la siguiente manera: 
 
Datos personales: toda información sobre una persona física identificada o 
identificable (“el interesado”); se considerará persona física identificable 
toda persona cuya identidad pueda determinarse, directa o indirectamente, 
en particular mediante un identificador, como por ejemplo un nombre, un 
número de identificación, datos de localización, un identificador en línea o 
uno o varios elementos propios de la identidad física, fisiológica, genética, 
psíquica, económica, cultural o social de dicha persona (RGPD, 2016, art. 
4, núm. 1). 
 
Si bien, en Colombia la definición que presenta la Ley 1581 de 2012 es mucho menos 
específica (“Dato personal: Cualquier información vinculada o que pueda asociarse a una o 
varias personas naturales determinadas o determinables”), sus nociones parten del mismo 
contenido de la norma europea anterior al RGPG (es decir, la Directiva 95/46) en cuanto a la 
determinación de la persona física, que en la norma europea es denominado como 
“interesado” en tanto que en la ley colombiana se le reconoce como “titular”. Valga rescatar 
que esta y otras similitudes entre ambas normas se debe al hecho de que la legislación 
colombiana tomó como referencia la legislación de la región europea (Gómez, 2019).  
 
Otra de las similitudes entre la norma europea y la ley colombiana reside en la identificación 
de responsables y encargados, siendo ambas figuras aquellos quienes ejerzan tratamiento 
alguno sobre los datos personales del interesado o titular. 
 
Por otro lado, al igual que la Ley 1581 de 2012, el RGPD establece en su artículo 5 una serie 
de principios aplicables al tratamiento de datos personales, los cuales son:  (i) licitud, lealtad 
y transparencia; (ii) limitación de la finalidad; (iii) minimización de datos; (iv) exactitud; (v) 
limitación del plazo de conservación; (vi) integridad y confidencialidad; y (vii) 
responsabilidad proactiva. A continuación se hace especial énfasis en el principio de 
limitación de la finalidad, de acuerdo el interés de este escrito. 
 
2.3.1 Principio de limitación de la finalidad 
 
El abordaje que se presenta en el RGPD sobre el principio de finalidad se centra en 
normativas antecesoras a éste, por medio de las cuales se hace una ampliación de su 
comprensión. De este modo, se encuentra que la evolución normativa europea respecto a la 




Tabla 1. Evolución normativa sobre la protección de datos personales en la Unión 






El artículo 8 incorpora el derecho a la privacidad, relacionado 
con la vida privada y familiar, la correspondencia entre otros. Se 
prohíbe la interferencia a este derecho exceptuando casos de 
intereses públicos y legítimos 
Convención 108 del 
Consejo Europeo 
(1981)  
En este instrumento se presenta el término de “protección de 
datos personales”, desarrollándose sobre éste la noción del 
principio de limitación de propósito o finalidad (artículo 5), lo 
cual debe ser considerado tanto por el sector público como por el 
privado. 
De este convenio de derivaron diferentes resoluciones que 
posteriormente configuraron el bloque legal del derecho a la 
protección de datos personales y el principio de finalidad. Se 
tiene: 
a) Resolución CoE (73) 22: la información debe ser 
apropiada y relevante de acuerdo a la finalidad con la que 
es almacenada; se prohíbe el uso de la información o 
datos personales para fines distintos para los cuales fue 
recopilada, alno ser que se cuente con la autorización del 
interesado o titular. 
b) Resolución CoE (74) 29: Permite el cambio de finalidad 
si esta es otorgada por alguna autoridad competente. 
Presenta también la noción de incompatibilidad de fines. 
Directiva 95/46/EC 
(1995) 
Las actividades de procesamiento de datos realizadas por 
privados y entidades públicas no tendrían un tratamiento legal 
distinto, lo que quiere decir que el principio de finalidad aplica 
sin distinción alguna.  
Se especifica que la finalidad definida debe ser explícita. 
El tratamiento de datos personales para fines históricos, 
estadísticos o científicos no se considera incompatible, siempre 
y cuando los Estados presenten las garantías adecuadas (esto en 
concordancia con lo dispuesto en la Resolución del CoE (73) 22 
y (74) 29. 
El principio de limitación de finalidad permite salvaguardar los 
intereses del titular o interesado. 
Fuente: Elaboración propia, basado en Opinión 03/2013 on purpose limitation.  
 
Una de las normativas más importantes antecesoras sobre la cual es necesario hacer 
referencia, es la Directiva 95/46, cuyo artículo 6, numeral 1, inciso b, hace referencia al 




1. Los Estados miembros dispondrán que los datos personales sean: […] 
b) Recogidos con fines determinados, explícitos y legítimos, y no sean 
tratados posteriormente de manera incompatible con dichos fines; no se 
considerará incompatible el tratamiento posterior de datos con fines 
históricos, estadísticos o científicos, siempre y cuando los Estados 
miembros establezcan las garantías oportunas (Parlamento Europeo y 
Consejo de la Unión Europea, 1995). 
 
Ahora bien, la definición que se presenta sobre el principio de limitación de la finalidad en 
el RGPD guarda el mismo contenido de la Directiva 95/46, así: 
 
Los datos personales serán […] b) recogidos con fines determinados, 
explícitos y legítimos, y no serán tratados ulteriormente de manera 
incompatible con dichos fines […] el tratamiento ulterior de los datos 
personales con fines de archivo en interés público, fines de investigación 
científica e histórica o fines estadísticos no se considerará incompatible 
con los fines iniciales (RGPD, art. 5, núm. 1, inc. b). 
 
Con lo citado, queda claro que así la finalidad del dato sea precisada desde el momento de su 
recolección, la RGPD deja espacio abierto para su uso con fines especificados (“archivo en 
interés público, fines de investigación científica e histórica o fines estadísticos”), lo que 
quiere decir que el interesado o titular al proporcionar sus datos ante cualquier entidad u 
organismo, automáticamente está autorizando su uso para dichos fines, incluyendo el fin 
inicial que le motivó entregar sus datos6. 
 
Adicional a lo anterior, surge el interrogante si, además de mencionado en el artículo 5 del 
RGPD, es posible el uso de datos personales para otros fines, ante lo cual la Comisión 
Europea expone que ello puede llevarse a cabo siempre y cuando el nuevo o los nuevos fines 
guarden compatibilidad con el fin inicial. De esta manera, deben considerarse los siguientes 
factores: (i) que entre el fin inicial y el nuevo fin exista algún tipo de relación; (ii) el contexto 
en el cual se llevó a cabo la recopilación de los datos, considerando, por ejemplo, la relación 
entre la empresa u organización con la persona titular de los datos; (iii) tipo y naturaleza de 
los datos, percatando si estos son sensibles7; (iv) qué afectación causará a persona el uso de 
sus datos personales en el nuevo fin; y (v) garantías que se ofrecen para no afectar los 
derechos de su titular (Comisión Europea, sf). Téngase presente que la evaluación de factores 
mencionados para el análisis de compatibilidad también debe aplicarse cuando los datos 
pretendan ser tratados para fines históricos, estadísticos o científicos. 
 
 
6 Cuando los datos personales son usados para fines de archivo en interés público, investigación o estudios estadísticos, se 
precisa de la aplicación del artículo 89 del RGPD referente a estas excepciones de finalidad y sus garantías.  
7 Sobre la naturaleza de los datos personales, se precisa tener presente el artículo 9 del RGPD, referente a datos especiales 
(los cuales tienen que ver con el origen étnico de la persona, su raza, opinión política, religión o filosofía, afiliación sindical, 
así como datos de tipo genéticos, biométricos, salud, vida y orientación sexual) y las circunstancias de excepción de su 
tratamiento; y en el artículo 10 de la misma normativa, referente a datos personales sobre condenas e infracciones personales. 
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En la Unión Europea se recurre al Dictamen 03/2013 de la Comisión Europea para lograr una 
ampliación  profunda respecto del principio de limitación de la finalidad. En dicho 
documento se especifica que, si bien el principio de limitación de finalidad permite a los 
interesados o titulares establecer límites sobre el tratamiento que los controladores hacen 
sobre sus datos, este mismo principio también ofrece cierto margen de flexibilidad para 
dichos controladores. 
 
Es de tenerse en cuenta que la limitación de finalidad es el primer paso esencial para en la 
aplicación de las leyes de protección de datos, lo que permite inmediatamente la definición 
de las salvaguardas ante el manejo o tratamiento posterior. De este modo, el principio en 
mención se configura como primer requisito para la aplicación de otros factores como calidad 
de los datos, adecuación, relevancia, precisión e, incluso, periodo de retención. Se aclara 
además que este principio también está diseñado para definir los límites de tiempo de 
recopilación de los datos personales y su uso posterior. 
 
Ahora bien, el componente inicial que integra el principio de limitación de finalidad es que 
la recolección de datos debe hacerse para fines específicos, explícitos y legítimos.  La 
especificidad tiene que ver con que, al momento que los datos son recolectados, se define o 
identifica el fin de su uso, lo que permite determinar qué tipo de tratamiento se ejecutará 
sobre ellos y si es necesaria la aplicación de algún tipo de salvaguardas. Por otro lado, el ser 
explícito sobre el fin implica que este sea claramente relevado, explicado o expresado, de 
forma que el interesado, el recopilador, el tratante y las autoridades tengan la misma 
comprensión razonable del fin, sus propósitos y el tratamiento que ha de darse. Finalmente, 
la legitimidad del propósito o fin de los datos se extiende a diferentes áreas del derecho en 
relación al tratamiento de los datos, entendiéndose que se precisan son requisitos separados 
u acumulativos para su procesamiento, que son: la especificación de nuevos propósitos 
diferentes al inicial; y garantizar la calidad y veracidad de los datos para los propósitos 
definidos (Comisión Europea, 2013). 
 
A pesar de que en la Unión Europea el principio de limitación de la finalidad es considerado 
sólido y válido, antes de la expedición del RGPD en cada uno de los países miembros se 
presentaron casos de aplicaciones divergentes en materia de definición de la compatibilidad 
entre el fin inicial y nuevo fin, estando ello vinculado a conceptos como justicia, 
transparencia y legalidad; es así como en muchas ocasiones quienes se dedican al tratamiento 
de datos han interpretado de manera distinta la definición de compatibilidad (Comisión 
Europea, 2013). Las consecuencias de esta situación podían dar lugar no solo al inadecuado 
tratamiento de los datos personales y la vulneración de los derechos del interesado, sino 
también a la imposición de cargas regulatorias innecesarias a las empresas u organizaciones 
que operan a través de las fronteras.  
 
En este sentido, la Comisión Europea, a través del Dictamen 03/2013, se ha centrado en 
garantizar una comprensión común del marco legal en materia de compatibilidad de fines. 
De acuerdo al Dictamen 03/2013 de la Comisión Europea, en el desarrollo de dicho avance 
o evolución normativa sobre la limitación de finalidad, surgen una serie de conceptos 
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relacionados los cuales guardan relación con este principio, como son: transparencia, 
predictibilidad y control del usuario. 
 
En primer lugar, la trasparencia aplicada en la limitación del propósito permite tanto al 
interesado, al tratante de los datos y a las autoridades de protección de datos personales 
definir las salvaguardas efectivas. El interesado debe proporcionar datos reales para el fin 
que delimita, y el recopilador de los datos debe darles a estos un tratamiento adecuado sin 
violar las normas de protección. 
 
En segundo lugar, la previsibilidad tiene que ver con que si la finalidad  es suficientemente 
específica, cada una de las partes sabrá que esperar del tratamiento que se le dé, lo que brinda 
seguridad jurídica. Este concepto también es relevante a la hora de evaluar la compatibilidad 
de otras actividades, teniendo que analizar el efecto de la nueva finalidad en relación con el 
efecto de la finalidad inicial, indagando su cumple las expectativas razonables del interesado. 
 
Finalmente, el control de usuario es posible solo cuando el procesamiento de datos ha sido 
completamente claro y previsible, teniendo además que, si el interesado tiene entendimiento 
completo sobre los propósitos del tratamiento de sus datos, sabe que puede ejercer sus 
derechos efectivamente. En este caso, el interesado puede solicitar sus datos, corregirlos, 
modificarlos, aponerse al tratamiento o solicitar que sean eliminados. 
 
Descritas las características del principio de limitación de la finalidad del RGPD conforme 
al mismo y sus normativas antecesoras de interpretación complementaria, se encuentra que 
normativa y jurisprudencialmente, Colombia presenta elementos comunes como son: que el 
fin debe ser determinado, explícito y legítimo; la compatibilidad del fin con propósitos de 
archivo, histórico e investigación; la necesidad de definición de límite de tiempo; la 
posibilidad del interesado o titular para cambiar la finalidad del dato y desarrollar el derecho 
al habeas data.  
 
Por otro lado, el marco legal colombiano presenta algunos elementos distintivos respecto al 
RGPD tales como: su énfasis en que los datos deben permanecer en las fuentes de 
información por el tiempo necesario para que se desarrolle su finalidad; la obligación de los 
responsables del tratamiento de datos respecto a contener copia de autorización del titular 
para su tratamiento; la definición y publicación de la política de tratamiento de la 
información, la cual debe estar disponible para los titulares; y el aviso de privacidad. 
 
Los elementos de los que carece el marco legal colombiano en relación al RGPD son 
especialmente los factores para la determinación de compatibilidad entre el fin inicial y 
nuevos fines, donde se considera, como ya se expuso: la relación entre los fines, contexto, 
naturaleza de los datos, afectación al titular y garantías de uso adecuado. Con esto, se precisa 
que en Colombia se definan las directrices que permitan una determinación clara de la 
compatibilidad de fines, atendiendo los factores definidos en el RGPD y otros que puedan 




2.4 Nuevas disposiciones relacionadas con el principio de limitación de la finalidad 
 
El RGPD contiene nuevas disposiciones en materia de protección de datos personales que se 
relacionan de manera directa con el principio de limitación de la finalidad, las cuales son: la 
portabilidad de la información (art. 20), derecho al olvido (art. 17)  y dislocaciones relativas 
a responsabilidades y multas (art. 83). 
 
2.4.1 Portabilidad de la información  
 
El artículo 20 del RGDP dispone: 
 
El interesado tendrá derecho a recibir los datos personales que le 
incumban, que haya facilitado a un responsable del tratamiento, en un 
formato estructurado, de uso común y lectura mecánica, y a transmitirlos a 
otro responsable del tratamiento sin que lo impida el responsable al que se 
los hubiera facilitado […] (RGPD, art. 20, núm. 1). 
 
Es de resaltar que el ejercicio de este derecho se lleva a cabo cuando: se recurre a mecanismos 
automatizados para el tratamiento de los datos y se cuenta con el consentimiento del 
interesado o titular. Debe precisarse que también son transmisibles los datos derivados de las 
actividades realizadas por el interesado. 
 
Con lo descrito, el interesado encuentra mayor facilidad para trasladar, copiar o transmitir 
sus datos personales de un entorno informático a otro, lo que le permite tenerlos disponibles 
para finalidades distintas concedidas o autorizadas al primer agente responsable, ahora 
autorizadas a un segundo. Por otro lado, debe tenerse en cuenta que la portabilidad de los 
datos no implica la supresión de éstos por parte del primer responsable o encargado, salvo la 
aplicación de las circunstancias contenidas en el artículo 17 del RGPD, como son: (i) ya se 
ha cumplido el fin para el cual fueron recolectados los datos; (ii) retiro del consentimiento 
por parte del interesado; (iii) que el interesado se oponga al tratamiento; (iv) tratamiento 
ilícito de los datos; y (v) supresión de los datos por obligación. 
 
2.4.2  Derecho al olvido 
 
Establece que los interesados pueden obtener la supresión de datos personales por parte del 
responsable, lo cual aplica a los casos contenidos en el artículo 17 del RGPD, que son: los 
datos ya no son útiles para los fines para los cuales fueron recopilados, el interesado retira su 
consentimiento de uso de los datos, el interesado se opone al tratamiento de sus datos y no 
prevalecen motivos legítimos para ello, se evidencia un tratamiento ilícito de los datos, la 
necesidad legal (establecida en el Derecho de la Unión Europea) de suprimir datos, y cuando 
se trate de datos personales definidos en el artículo 8, apartado 1 del RGPD referente a datos 
personales de menores de 16 años de edad. 
 
La obligación de eliminar el dato para dar cumplimiento al derecho al olvido se extiende del 
responsable inicial a los demás responsables a quienes haya transferido los datos, logrando 
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de esta manera la eliminación de toda copia o réplica existente. La comunicación entre el 
responsable inicial y los demás responsables debe llevarse a cabo a través de medidas 
técnicas razonables. 
 
Las excepciones sobre este derecho se presentan cuando la eliminación de los datos: vulnera 
el derecho a la libre expresión e información; obstaculiza el cumplimiento de obligaciones 
legales del responsable; ante razones de interés público (salud, archivo, investigación 
histórica, científica o estadística) y para el ejercicio de reclamaciones de defensa en su contra 
(RGDP, art. 17, núm. 3).  
 
2.4.3 Imposición de multas y sanciones administrativas 
 
En el artículo 83 del RGPD se definen las causales de agravación de multas administrativas, 
en consideración de factores tales como: intencionalidad o negligencia; naturaleza, gravedad 
y duración de la infracción; medidas llevadas a cabo por el responsable o encargado para 
paliar los daños causados; responsabilidad del encargado; grado de cooperación con la 
autoridad; categoría de datos afectados; forma con la autoridad de control ha tenido 
conocimiento de la infracción; adhesión a códigos de conducta y otros factores aplicables a 
las circunstancias del caso. También se definen las medidas a imponer para la mitigación por 
la vulneración de los derechos del interesado, la adhesión a códigos de conducta entre otras 
disposiciones. 
 
Los montos de multa establecidos por infracción al RGPD pueden llegar a variar entre diez 
y veinte millones de euros, o por una cuantía entre el 2 y 4% del volumen de negocio total 
anual del ejercicio financiero anterior. La aplicación de dichos montos depende de las 
disposiciones sobre las cuales se ha cometido infracción. 
 
En este sentido, el ejercicio de la autoridad de control que imparte las multas se sujeta a 
garantías procesales en línea con el Derecho de la Unión Europea y sus Estados miembros, 
considerándose entre ellas la tutela judicial y el respeto de las garantías procesales. 
 
Por otro lado, en el artículo 84 se establece que cada uno de los Estados miembros define las 
normas sancionatorias aplicables a las infracciones del RGPD, especialmente aquellas sobre 
las cuales no se aplique multa administrativa. 
 
En el marco legal colombiano respecto al RGPD europeo se presentan grandes diferencias 
en la definición de los factores a considerar para la imposición de multas o sanciones, puesto 
que en la primera no se considera la intencionalidad o negligencia del infractor, naturaleza, 
gravedad y duración de la infracción, medidas de paliación y categoría de los datos. Del 
mismo modo, la normativa europea no define otros factores sí tenidos en cuenta en el marco 
legal colombiano, como son la dimensión del daño, el beneficio económico que genera la 
infracción a su actor, el desacato al cumplimiento de sanciones, etc. Así, se hace necesario 
que en Colombia se haga una ampliación de dichos factores, incorporando los contenidos en 
marco europeo y delimitando el alcance y definición de cada uno de ellos. 
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2.5 Transferencia de datos a terceros 
 
El reglamento europeo establece que la trasferencia de datos personales a terceros países u 
organizaciones internacionales es posible únicamente cuando el responsable o encargado 
cumplan con las disposiciones contenidas en el capítulo V del RGPD, incluyendo las relativas 
a las trasferencias ulteriores a otro tercer país u organización internacional; esto, tienen como 
fin asegurar un mantenimiento del nivel de protección establecido en la Unión Europea 
(RGPD, art. 44).  
 
Para el desarrollo de una transferencia de datos a un tercer país u organización internacional, 
es necesario que éste o ésta sea considerado por la Comisión Europea como garante de un 
nivel de protección adecuado para el tratamiento de datos personales. En este sentido, los 
factores considerados por la Comisión para hacer una evaluación del nivel de protección son 
los definidos en el numeral 2 del artículo 45 del RGPD.   
 
Los países y territorios declarados por la Comisión Europea con nivel adecuado para la 
transferencia internacional de datos son: Suiza (Decisión 2000/518/CE de la Comisión, de 
26 de julio de 2000), Canadá (Decisión 2002/2/CE de la Comisión, de 20 de diciembre de 
2001, respecto de las entidades sujetas al ámbito de aplicación de la ley canadiense de 
protección de datos), Argentina (Decisión 2003/490/CE de la Comisión, de 3 de junio de 
2003), Guernsey (Decisión 2003/821/CE de la Comisión, de 21 de noviembre de 2003), Isla 
de Man (Decisión 2004/411/CE de la Comisión, de 28 de abril de 2004), Jersey (Decisión 
2008/393/CE de la Comisión, de 8 de mayo de 2008), Islas Feroe (Decisión 2010/146/UE de 
la Comisión, de 5 de marzo de 2010), Andorra (Decisión 2010/625/UE de la Comisión, de 
19 de octubre de 2010), Israel (Decisión 2011/61/UE, de la Comisión, de 31 de enero de 
2011), Uruguay (Decisión 2012/484/UE, de la Comisión de 21 de agosto de 2012), Nueva 
Zelanda (Decisión 2013/65/UE de la Comisión, de 19 de diciembre de 2012), Estados Unidos 
(Aplicable a las entidades certificadas en el marco del Escudo de Privacidad UE-EE.UU. 
Decisión (UE) 2016/1250 de la Comisión, de 12 de julio de 2016) y Japón (Decisión de 23 
de enero de 2019).  
 
El que la Comisión Europea no haya considerado todavía que en el territorio colombiano se 
presente un nivel adecuado para la protección de datos personales, ello no quiere decir que 
su trasferencia sea totalmente imposible, puesto que se pueden aplicar las siguientes 
excepciones: 
 
a) El interesado haya dado explícitamente su consentimiento a la 
transferencia propuesta […]; 
b) La transferencia sea necesaria para la ejecución de un contrato entre el 
interesado y el responsable del tratamiento o para la ejecución de medidas 
precontractuales adoptadas a solicitud del interesado; 
c) La transferencia sea necesaria para la celebración o ejecución de un 
contrato, en interés del interesado, entre el responsable del tratamiento y 
otra persona física o jurídica; 
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d) La transferencia sea necesaria por razones importantes de interés 
público; 
e) La transferencia sea necesaria para la formulación, el ejercicio o la 
defensa de reclamaciones: 
f) La transferencia sea necesaria para proteger los intereses vitales del 
interesado o de otras personas, cuando el interesado esté física o 
jurídicamente incapacitado para dar su consentimiento; y 
g) La transferencia se realice desde un registro público que, con arreglo al 
Derecho de la Unión o de los Estados miembros, tenga por objeto facilitar 
información al público y esté abierto a la consulta del público en general o 
de cualquier persona que pueda acreditar un interés legítimo, pero sólo en 
la medida en que se cumplan, en cada caso particular, las condiciones que 
establece el Derecho de la Unión o de los Estados miembros para la 
consulta (RGPD, art. 49). 
 
Ante la inaplicabilidad de las excepciones citadas, es posible efectuar una trasferencia cuyo 
número de interesados sea limitado, donde el responsable del tratamiento haga un análisis de 
las circunstancias de la operación que le puedan ofrecer garantías apropiadas respecto a la 
protección de datos personales. En este caso, el responsable del tratamiento esta obligado a 
informar a la autoridad de control correspondiente el ejercicio de transferencia, aclarando 
tanto a ésta como al interesado los fines legítimos perseguidos (RGPD, art. 49).    
 
Por otro lado, es posible obtener autorización expresa para la transferencia internacional de 
datos siempre y cuando el responsable presente garantías adecuadas sobre su tratamiento, 
aportadas mediante los siguientes mecanismos: a) el establecimiento de cláusulas 
contractuales entre el responsable o el encargado y el responsable, y el encargado y 
subencargado,  que no hayan sido adoptadas por la Comisión Europea o; b) disposiciones 
mediante las cuales se incorporen en acuerdos administrativos entre las autoridades u 
organismos públicos que incluyan derechos efectivos y exigibles para los interesados 
(RGPD, Consideraciones, núm. 108). 
 
Finalmente, la trasferencia de datos con la Unión Europea también es posible a través de 
Normas Corporativas Vinculantes, definidas como: 
 
[…] políticas de protección de datos personales asumidas por un 
responsable o encargado del tratamiento establecido en el territorio de un 
Estado miembro para transferencias o un conjunto de transferencias de 
datos personales a un responsable o encargado en uno o más países 
terceros, dentro de un grupo empresarial o una unión de empresas 
dedicadas a una actividad económica conjunta (RGPD, art. 4, núm. 20). 
 
En este sentido, la autoridad de control es la encargada de aprobar las Normas Corporativas 




2.6 Conclusión del capítulo 
 
Como parte concluyente de este capítulo, es preciso tener presente las similitudes y  
diferencias el RGPD respecto al marco legal colombiano en materia de protección de datos 
personales. Es preciso anotar que la expedición del RGPD de la Unión Europea implica 
necesidad de cambio en el marco legal colombiano en caso de que se quiera el país sea 
considerado por la Comisión Europea como garante de un nivel de protección adecuado, lo 
cual facilitaría el desarrollo de las relaciones comerciales entre las partes. 
 
El cambio normativo colombiano para el cumplimiento de las disposiciones contenidas en el 
RGPD puede llevarse a cabo bien sea a través de su adopción o de la reforma de la normativa 
existente buscando que se cumpla el principio de continuidad de protección de datos. Debe 
tenerse en cuenta que el alcance extraterritorial de este instrumento normativo europeo 
conlleva a que el Estado y las empresas colombianas se preocupen por su efectiva aplicación 
si desean seguir efectuando relaciones comerciales (incluyendo comercio electrónico) con 
los Estados miembros de la UE. Esto teniendo en cuenta que “el domicilio del 
establecimiento deja de ser un criterio preponderante para definir la aplicación del RGPD” 
(Gómez, 2019, p. 25).   
 
En relación con el principio de finalidad, con la aplicación del RGPD ésta queda definida 
desde el momento mismo de la recolección de datos, dejando espacio abierto para usos como 
archivo en interés público, investigación científica e histórica o fines estadísticos y aquellos 
fines que guarden compatibilidad, sumando otros factores como: sensibilidad de los datos, 
posible nivel de afectación por el uso de los datos para el nuevo fin y garantías. 
 
Se reconoce el principio de limitación de la finalidad como primer paso para la aplicación de 
leyes de protección de datos, permitiendo además definir límites en cuanto a tiempo de uso 
de los datos y su uso superior. Los fines de uso de datos personales deben ser específicos, 
explícitos y legítimos. Por otro lado, el avance normativo desarrollado por la Unión Europea 
permite relacionar el principio de finalidad con los conceptos de transparencia, 
predictibilidad y control del usuario. 
 
Como elementos comunes entre la normativa colombiana y el RGPD europeo se distinguen: 
que el fin debe ser determinado, explícito y legítimo; que el fin guarda compatibilidad con 
los propósitos de archivo, historia e investigación; la delimitación de tiempo y uso de los 
datos y la posibilidad de que el interesado pueda cambiar la finalidad del dato. 
 
Elementos que distinguen el marco colombiano respecto del RGPD son: la permanencia de 
los datos en la fuente de información por el tiempo que se desarrollo d la finalidad, 
conservación de la copia de autorización de titular para el tratamiento de los datos; y la 
obligatoriedad de disponer de una política organizacional para el tratamiento de la 
información. 
 
Los elementos distintivos del RGPD frente a la normativa colombiana tienen que ver con los 
factores para la determinación de compatibilidad de fines, y nuevas disposiciones 
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relacionadas con el principio de finalidad como son: la portabilidad de información, el 
derecho al olvido y factores para la imposición de multas y sanciones administrativas. Las 
nuevas obligaciones que generan estas disposiciones por parte de los responsables del 
tratamiento de datos tiene que ver con cambios en materia de: (i) uso de tecnologías y 
procesos informáticos apropiados que faciliten la portabilidad de la información para 
finalidades distintas a las concedidas al primer responsable; (ii) incorporar en las políticas 
organizacionales de tratamiento de datos los parámetros y procesos para dar cumplimiento 
derecho al olvido, que se traduce en la supresión de datos que han perdido su utilidad respecto 
a los fines para los cuales fueron recopilados; y (iii) reestructurar sus políticas de tratamiento 
de datos para considerar los factores sobre los cuales las entidades encargadas se basan para 
la imposición de multas administrativas (intencionalidad, negligencia, gravedad y duración 
de la infracción), y de esta manera reducir el riesgo de infringir la norma o de tener que pagar 
altos montos por tales factores. 
 
Téngase presente que la aplicabilidad de la RGPD además para convenir el ejercicio del 
comercio internacional con la UE, también es necesaria para prevenir la aplicación de 
sanciones y multas establecidas considerando que, si bien estas se aplican a empresas 
europeas, también abrigan a empresas del país que estén haciendo tratamiento de datos 




El desarrollo de este capítulo está enfocado en el reconocimiento y análisis de las garantías 
mínimas que debe ofrecer el sector privado colombiano al titular de datos personales para 
competir en el mercado internacional y dar cumplimiento al principio de finalidad en el 
marco de las relaciones de comercio electrónico internacional. 
 
En primer lugar, es necesario mencionar que, como ya se ha expuesto, la aplicación del 
RGPD es obligatorio para toda persona u organización que lleve a cabo un tratamiento parcial 
o total de datos dentro del ámbito de su aplicación, lo que involucra tanto a empresas privadas 
como públicas que manejen datos personales de ciudadanos europeos. 
 
La aplicación del RGPD tiene como principio la responsabilidad activa, lo que se traduce en 
que antes de cualquier tratamiento la organización, persona encargada o responsables deben 
realizar un ejercicio de análisis del riesgo que puede generar dicho tratamiento desde la 
perspectiva del cuidado de la privacidad de la persona o del titular de los datos. 
 
Ahora bien, ¿qué acciones deben tomar las organizaciones interesadas para lograr el 
cumplimiento del RGPD, especialmente sus parámetros y factores relacionados en el 
principio de finalidad? Diferentes autores y organizaciones han reconocido la necesidad de 
llevar a cabo ciertos pasos y ajustes distintos para dar respuesta a este cuestionamiento, sobre 
los cuales se expone a continuación. 
 
3.1 Trabajos y documentación mínima 
 
Por un lado, Brocca (2019) hace referencia a una serie de trabajos y documentación mínima 
para lograr la adecuación al RGPD, como son: 
 
3.1.1 Llevar un registro de actividades del tratamiento (RAT). 
 
Consiste en un documento interno en el cual, como su nombre lo indica, se registren las 
actividades de tratamiento realizados sobre los datos y las medidas de seguridad aplicadas, 
teniendo en cuenta la necesidad de que cuente con actualización permanente debido a que 
puede ser requerido por las autoridades de control correspondientes. El RAT debe incluir: 
 
a. Nombre y datos de contacto del responsable y, en su caso, del 
corresponsable, representante del responsable y del delegado de 
protección de datos. 
b. Finalidades del tratamiento. 
c. Categoría de interesados y categoría de datos personales. 
d. Categoría de destinatarios a quienes se comunicaron o comunicarán 
datos personales, así como terceros países u organizaciones 
internacionales. 
e. Transferencias de datos personales a un tercer país o una organización 
internacional. 
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f. Plazos previstos para la supresión de los datos, cuando sea posible. 
g. Descripción general de las medidas técnicas y organizativas de seguridad 
(Brocca, 2019). 
 
Con lo anterior, se busca que el RAT sea lo más completo posible y brinde información 
necesaria a la hora de realizar algún tipo de seguimiento sobre el tratamiento de los datos, lo 
que facilita identificar el tratamiento dado a los mismos y si este corresponde al autorizado 
por el titular. 
 
3.1.2 Desarrollar protocolos de declaración de brechas 
 
Es necesario que la empresa, organización o agente responsable  encargado del tratamiento 
de datos personales conozca cuáles son las brechas de seguridad a las que están expuestas los 
datos, colocándolas en conocimiento o notificándolas oficialmente a los propios titulares o a 
las entidades de control, de acuerdo a lo dispuesto en los artículos 33 y 34 del RGPD, que 
para el caso colombiano sería la SIC. 
 
El término de brecha de seguridad es directamente relacionado en el término incidente de 
seguridad, definido como: “suceso inesperado o no deseado con consecuencias en detrimento 
de la seguridad del sistema de información” (Agencia Española de Protección de Datos, 2017, 
p. 12 ). De modo más preciso, el término en cuestión se define de la siguiente manera: 
 
Una brecha de seguridad es un incidente de seguridad que afecta a datos 
de carácter personal. Este incidente puede tener un origen accidental o 
intencionado y además puede afectar a datos tratados digitalmente o en 
formato papel. En general, se trata de un suceso que ocasiones destrucción, 
pérdida, alteración, comunicación o acceso no autorizado a datos 
personales (Agencia Española de Protección de Datos, 2017, párr. 1). 
 
Ahora bien, la normativa europea dispone la necesidad de desarrollar un proceso de gestión 
sobre las brechas de seguridad, el cual comprende cuatro etapas que son: (i) detección, 
identificación y clasificación; (ii) plan de actuación; (iii) respuesta; y (iv) notificación 
(Agencia Española de Protección de Datos, 2017). El modelo de dicha gestión se ilustra en 
la siguiente figura. 
 
Gráfica 1. Modelo para la gestión de brechas de seguridad 
 




En la primera etapa, como su nombre lo indica, se lleva a cabo unas fases de trabajo de 
detección, identificación y clasificación de brechas, para lo cual la organización hace un 
ejercicio de preparación definiendo aquellas medidas técnicas y organizativas para llevar a 
cabo dicha labor. Para ello se identifica quiénes son los agentes implicados y responsables 
de dichas labores. 
 
Por otro lado, en la fase de detección e identificación se concretan qué posibles situaciones 
pueden considerarse incidentes de seguridad, contando para ello con mecanismos de 
detección o sistemas de alerta para ello. Las fuentes de detección e identificación de brechas 
pueden ser internas (referente a mecanismos y controles de seguridad ubicados dentro o 
alrededor de las instalaciones de la organización, así como medios de acceso remoto a la 
información8) o externas (a través de comunicación por terceros9). 
 
Finalmente, en la fase de clasificación de brechas se pueden hacer en las siguientes 
categorías: brecha de confidencialidad, cuando partes no autorizadas logran acceder a la 
información; brecha de integridad, cuando la información el alterada perjudicando al titular 
de la información y sus derechos; y brecha de disponibilidad, cuando existe un factor que 
limita el acceso a los datos originales, pudiendo esto ser temporal o permanente. 
 
Cabe anotar que la valoración de la brecha puede efectuarse de acuerdo a los siguientes 
factores: (i) categoría o nivel de criticidad (crítico, muy alto, alto, medio, bajo); (ii) 
naturaleza, sensibilidad y categorías de los datos personales afectados (datos de escaso 
riesgo, datos de comportamiento, datos financieros, datos sensibles); (iii) si los datos son 
legibles o ilegibles10; (iv) el volumen de los datos; (v) la facilidad con la que se puede 
identificar a los individuos o titulares afectados; (vi) severidad de las consecuencias para los 
titulares afectados; y otras que puedan considerarse pertinentes de acuerdo a la organización 
y datos que maneje. 
 
En la etapa de plan de actuación se lleva a cabo un trabajo de análisis en donde se clasifica 
el incidente con mayor precisión, lo que permite establecer qué acciones deben emprenderse 
para notificar y dar respuesta a la situación. Es importante que en la fase de análisis y 
clasificación se desarrolle un trabajo de comunicación y coordinación entre el responsable 
con los agentes internos o externos implicados, definiendo la manera como se va a tratar la 
incidencia presentada. Por otro lado, en la fase de notificación comprende un ejercicio interno 
entre las partes responsables o encargadas, así como externo ante la autoridad de control 
competente en un tiempo no mayor de 72 horas luego de su detección en caso de que dicha 
brecha de seguridad constituya un riesgo para los derechos y libertades del titular.  
 
 
8 Esto incluye: intrusos, daños ambientales, daños cibernéticos, virus digitales, entre otros.  
9 Por ejemplo: proveedores de servicios informáticos, de Internet o fabricantes de soluciones de seguridad; clientes u 
organismos de control. 
10 Hace referencia a si los datos se encuentran protegidos por algún sistema de cifrado. 
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En la etapa de respuesta se llevan a cabo actividades y procesos de contención, bien sea 
inmediatas o de aplicación progresiva, buscando reducir al mínimo los efectos negativos de 
la brecha11. Posteriormente se desarrollan acciones orientadas a la solución o erradicación de 
los efectos generados por el incidente, como por ejemplo, el análisis del sistema con un 
antivirus que permita eliminar el malware que ha afectado el disco duro o memoria de los 
equipos. En lo posible, se deben desarrollar acciones que permita la recuperación de la 
información. Finalmente, se debe informar a las partes interesadas el proceso de respuesta 
que se ha ejecutado para el tratamiento de la brecha, lo cual es de gran utilidad para tomar o 
diseñar medidas a futuro orientadas a evitar nuevamente la presentación de la brecha tratada.   
 
Finalmente, la etapa de notificación a la autoridad de control se hace de acuerdo a lo dispuesto 
en el artículo 33 del RGPD, es decir, en un tipo no mayor a 72 horas luego de reconocida la 
incidencia o brecha de seguridad; y en el artículo 34 del RGPD sobre la comunicación a los 
afectados. Para efectuar dicha notificación se recomienda el uso del modelo presentado en el 
Anexo XXX, extraído del documento Guía para la gestión y notificación de brechas de 
seguridad. 
 
3.1.3 Desarrollar la implementación de contratos de confidencialidad y obligaciones para 
trabajadores y colaboradores 
 
Es necesario que las personas de la organización que tienen acceso a datos personales de 
terceros sean informadas claramente sobre sus obligaciones y responsabilidades en relación 
al tratamiento que hacen sobre la información. El desarrollo e implementación de este tipo 
de contratos permite la creación de una cultura organizacional de protección de datos, lo que 
implica un mayor nivel de compromiso  por parte de las personas encargadas, evitando que 
se cometan negligencias en su tratamiento, entre ellas, las que puedan relacionarse con el 
principio de finalidad. 
 
3.1.4 Desarrollar contratos de encargo de tratamiento con terceros 
 
Es necesario el acuerdo de una regulación clara con los encargados del tratamiento de datos 
o aquellos con quienes se comparte la información personal de la que se es responsable, como 
por ejemplo: empresas de mensajería, el diseñador de páginas web12, gestores u otros 
colaboradores externos de la empresa. Así las cosas, se precisa que las organizaciones elijan 
como colaboradores a aquellos agentes que ofrezcan unas garantías mínimas en el 
tratamiento de datos, quedando esto consignado bajo un contrato mediante el cual se expresen 




11 Puede implicar distintos tipos de medidas dependiendo en caso, entre ellas: “cerrar un sistema, aislarlo de la red, 
deshabilitar funciones de manejo de la información, etc.” (Agencia Española de Protección de Datos, 2017, p. 32). 
12 Las empresas que prestan el servicio de diseño de páginas web ofrecen asesoría completa respecto a los contenidos de 
declaración de privacidad que se precisan para que la captación y administración de datos personales que se pueda realizar 
a través de estas cumplan con las disposiciones legales vigentes. 
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3.1.5 Establecimiento de cláusulas específicas de información de uso obligatorio en los 
formularios 
 
En línea con la necesidad de que exista transparencia informativa en el marco de la aplicación 
del RGPD, es necesario la implementación de nuevos mecanismos de información previa en 
lugares de captura de datos personales en función del principio de finalidad. Así, es 
importante asegurar que al menos en dos momentos diferentes de la recolección de la 
información se brinde al titular la información correspondiente sobre el tratamiento de los 
datos y la finalidad y su consentimiento informado. 
 
Valga aclarar, respecto al principio de transparencia, que en el apartado de consideraciones 
del RGPD se expone: “el principio de transparencia exige que toda información dirigida al 
público o al interesado sea concisa, fácilmente accesible y fácil de entender, y que se utilice 
un lenguaje claro y sencillo, y, además, en su caso, se visualice” (Núm. 58.). De este modo, 
los agentes encargados de la recopilación de datos o información deben dar cumplimiento 
sobre este principio dejando claridad sobre la finalidad por la cual los datos se están 
recolectando. Asimismo, dentro del diseño y adopción de medidas para el tratamiento de 
datos personales se considera: “dar transparencia a las funciones y el tratamiento de datos 
personales, permitiendo a los interesados supervisar el tratamiento de los datos y al 
responsable del tratamiento crear y mejorar elementos se seguridad” (Núm. 78). De este 
modo, el principio de transparencia le permite al interesado o titular del dato hacer 
seguimiento sobre el uso del mismo, verificando si corresponde a la finalidad sobre la cual 
autorizó, guardando relación entonces con el ejercicio de los derechos del interesado según 
lo dispuesto en el artículo 12 del RGDP. 
 
3.1.6 Adaptación de contenidos web a las exigencias establecidas en el RGPD 
 
Se deben disponer de textos básicos adaptados al cumplimiento de las disposiciones del 
RGPD en cuanto a aspectos como: política de privacidad, aviso legal, política de cookies y 
primeras capas informativas en cada formulario. Debe entenderse que el ajuste o adaptación 
de  los contenidos web respecto a las exigencias contenidas en el RGPD no es un simple 
ajuste de información, sino que corresponde a un proceso de desarrollo de cultura de 
protección de datos relacionada con las decisiones y actividades del negocio o empresa.  
 
3.1.7 Consentimiento reforzado 
 
El RGPD establece como medida necesaria para la protección de los datos la figura de 
consentimiento reforzado, siendo necesario que las organizaciones tengan presente que el 
mismo debe ser real, verificable y granular.  Valga citar el artículo 7, numeral 2 del RGPD: 
 
Si el consentimiento del interesado se da en el contexto de una declaración 
escrita que también se refiera a otros asuntos, la solicitud de 
consentimiento se presentará de tal forma que se distinga claramente de los 
demás asuntos, de forma inteligible y de fácil acceso y utilizando un 
lenguaje claro y sencillo (RGDP, art. 7, núm. 2).  
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Con esto, el consentimiento del titular de los datos no debe deducirse de su silencio, ni es 
válido un consentimiento generalizado para fines distintos y no es aplicable la validación de 
casillas de marcación consideradas de antemano13. 
 
3.2 Aplicación de modelos de documentos 
 
Respecto la aplicación del RGPD a nivel empresarial y para aquellas empresas que 
desarrollan actividades comerciales a través de Internet, es útil adaptar modelos de 
documentos que establecen una política sólida de aplicación de la nueva regulación europea 
14. Herramientas como Lexglogger15 ofrecen esta facilidad, no obstante, debe tenerse en 
cuenta que debe hacerse una revisión minuciosa de los documentos modelos con el fin de lo 
que quede allí consignado responda a la realidad  y singularidad del negocio o de la empresa. 
 
3.3 Aplicación de la norma ISO 27001 
 
Para el cumplimiento de las exigencias contenidas en la RGPD, se precisa que la aplicación 
de la norma ISO 27001 es una medida necesaria y adecuada, considerando que “es la norma 
internacional por excelencia para garantizar la seguridad de la información” (ISOTools 
Excellence, 2018, párr. 6). 
 
Es de tener presente que la norma ISO 27001 contiene las mejores prácticas a nivel 
internacional para la protección de datos e infromación de las organizaciones. Amparando 
no solo a los clientes sino también los activos digitales e impresos de la empresa. Con dicha 
norma, el Sistema de Gestión de Seguridad de la Información presenta un manejo 
centralizado, el cual se nutre constantemente de los resultados de las evaluaciones periódicas 
de riesgos, evitando brechas de seguridad y surtiendo procesos eficientes para el ejercicio de 




13 El numeral 43 del apartado de Consideraciones del RGPD dicta: “[…] se presume que el consentimiento no se ha dado 
libremente cuando no permita autorizar por separado las distintas operaciones de tratamientos de datos personales pese a 
ser adecuado en el caso concreto, o cuando el cumplimiento de un contrato, incluida la prestación de un servicio, sea 
dependiente del consentimiento, aún cuando este no sea necesario para dicho cumplimiento”. 
14 Es de aclarar que el Anexo 1 de este documento corresponde a “Ejemplos de finalidades para incluir en el formato de 
autorización”, por lo tanto, su contenido hace apenas parte de lo que debería comprender el documento de Autorización de 
uso de datos personales. 
15 Lexglogger es un sitio web en el que se ofrece el diseño de páginas web en cumplimiento de los requisitos sobre contenidos 
de textos de autorización para el manejo de datos personales, abarcando: “(i) Documentación: genera automáticamente más 
de 30 documentos, contratos y cláusulas distintos que permiten cumplir con la legislación en materia de protección de datos; 
(ii) Gestión: contiene todas las herramientas necesarias para poder gestionar los principales requisitos legales, como 
ejercicio de derechos, brechas de seguridad, análisis de riesgos, etc.; (iii) Textos legales: permite actualizar todos los textos 
legales a incorporar en el sitio web para cumplir con las leyes en materia de protección de datos, como “”Aviso Legal, 
“Política de privacidad”, etc.; (iv) Soporte técnico para la solución de dudas, consultas o problemas; y (v) Seguro se 
sanciones ante la autoridad de control”. Vale aclarar que esta herramienta ha sido diseñada en España, razón por la cual el 
seguro abarca pago de sanciones fijados por la Agencia Española de Protección de Datos.  
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3.4 Medidas de gestión 
 
Por otro lado, la implementación del RGPD puede requerir el desarrollo de diferentes 
medidas de gestión organizacionales específicas para lograr ajustar los procesos de  
tratamiento de datos personales. La definición de tales medidas depende de la situación de la 
empresa y su capacidad. A continuación se exponen algunas ideas. 
 
• Contar con un asesor experto en protección de datos, el cual informe y oriente a 
la organización en el cumplimiento de la nueva normativa europea.  
• Configurar un comité interno encargado de la implementación y cumplimiento 
del RGPD, configurado por un cuerpo técnico y otro legal que emprendan 
acciones estratégicas encaminadas a dar cumplimiento a la nueva normativa. 
• Desarrollar un sistema de gestión de datos que permita su clasificación según su 
nivel de importancia y vulnerabilidad, para con ellos definir la ruta o manejo que 
debe proporcionarse, guardando siempre relación con el fin con el que han sido 
recolectados. 
• Hacer una revisión minuciosa de los procesos de recolección y tratamiento de 
datos, reconociendo aquellos que requieren atención para su adaptación al nuevo 
reglamento europeo. 
• Se precisa la actualización y adecuación de documentos contractuales sobre el 
manejo y tratamiento de datos, buscando que sus ajustes se alineen con los 
parámetros establecidos en el RGPD. 
 
3.5 Conclusiones del capítulo 
 
El RGPD se establece como una regulación uniforme que da respuesta a los nuevos 
paradigmas digitales que surgen con la evolución de la tecnología y los mercados 
internacionales, ofreciendo un marco universal sobre la regulación sobre el tratamiento de 
datos personales. 
 
Debe comprenderse que la aplicación extraterritorial del RGPD escapa del control de las 
autoridades encargadas; no obstante, los establecimientos o empresas que desarrollen 
actividades comerciales con la UE deben adherirse a él para poder establecer relaciones 
comerciales con los países miembros. En este sentido, si bien la normatividad colombiana 
precisa ajustes para poder garantizar el mismo nivel de seguridad de la UE, es necesario que 
las empresas u organizaciones interesadas desarrollen medidas para dicho fin, entre ellos: 
ajustes de contratos y documentación mínima, aplicación de la Norma ISO 27001 y llevar a 
cabo medidas de gestión enfocadas en el tratamiento de datos personales. 
 
El desarrollo de las medidas de garantía expuestas en este capítulo son aplicables de acuerdo 
a la situación de cada empresa respecto a las medidas que ya tienen establecidas para el 
tratamiento de datos personales y lo que le hace falta ajustar para dar cumplimiento efectivo 
al RGPD, considerando también la  manera como desarrolla sus relaciones comerciales. 
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Las medidas de garantía expuestas en este capítulo para el cumplimiento del RGPD se 
enfocan principalmente en cambios administrativos y de gestión documental, enfocadas en: 
lograr mayor claridad sobre el acuerdo y pautas establecidas entre las partes involucradas en 
el tratamiento de datos, permitir un seguimiento minucioso sobre el tratamiento de los datos, 
el establecimiento de protocolos, la identificación de escenarios de riesgo sobre el tratamiento 
de datos, el desarrollo de una cultura organizacional de protección de datos, transparencia 
informativa, adaptación de recursos digitales de acuerdo a lo dispuesto en el RGPD, la 
centralización en el manejo de datos y desarrollo de procesos de gestión que permitan la 
mejora continua de los procesos relacionados con el tratamiento de datos. 
 
Queda anotar que, todas las medidas enfocadas al tratamiento de datos personales influyen 
en la aplicación del principio de finalidad, dado que este hace parte del conjunto de principios 







En Colombia se ha presentado una importante evolución legislativa, normativa y 
jurisprudencial en materia de protección de datos personales y del derecho habeas data, en 
la cual la Ley 1581 de 2018 se presenta como hito importante por dedicarse exclusivamente 
a su abordaje, configurando los principios rectores para el tratamiento de datos, entre ellos, 
el principio de finalidad, particularmente surtido de los ámbitos de temporalidad y 
materialidad. 
 
La aplicación del principio de finalidad permite la aplicación de otras disposiciones 
relacionadas con la protección de datos. Se caracteriza especialmente la delimitación de los 
fines de uso de los datos personales, debiendo estos ser específicos, explícitos y legítimos; y 
relacionándose además con los conceptos de transparencia, predictibilidad y control del 
usuario. 
 
Se reconocen la legislación colombiana diferentes disposiciones y principios que guardan 
relación en el principio de finalidad, los cuales tienen que ver con: el tiempo de permanencia 
de los datos en las fuentes de información, autorización del titular, políticas de tratamiento y 
aviso de privacidad. En este sentido, la SIC se configura como principal organismo de 
vigilancia y control de datos personales (junto con la Procuraduría General de la Nación y la 
Superintendencia Financiera, quienes ejercen vigilancia sobre otro tipo de datos o sobre el 
actuar de entidades bajo su vigilancia). 
 
Es preciso anotar que la expedición del RGPD de la Unión Europea implica necesidad de 
cambio en el marco legal colombiano –bien sea por adopción del RGPD o por reforma sobre 
la legislación actual- en caso de que se quiera el país sea considerado por la Comisión 
Europea como garante de un nivel de protección adecuado, lo cual facilitaría el desarrollo de 
las relaciones comerciales entre las partes, considerando la necesidad de dar cumplimiento 
al principio de continuidad de protección de datos por parte del país importador de los datos 
o información.  
 
En relación con el principio de finalidad, con la aplicación del RGPD ésta queda definida 
desde el momento mismo de la recolección de datos, dejando espacio abierto para usos como 
archivo en interés público, investigación científica e histórica o fines estadísticos y aquellos 
fines que guarden compatibilidad, sumando otros factores como: sensibilidad de los datos, 
posible nivel de afectación por el uso de los datos para el nuevo fin y garantías. 
 
El RGPD contiene elementos distintivos sobre la compatibilidad de fines y otras 
disposiciones relacionados con el principio de finalidad, como son: la portabilidad de 
información, el derecho al olvido y factores para la imposición de multas y sanciones 
administrativas. 
 
A la luz de las nuevas disposiciones contenidas en el RGPD,  se han generado nuevas 
obligaciones de los responsables de tratamiento de datos, como son: uso de tecnologías y 
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procesos informáticos apropiados, modificación y reestructuración de políticas 
organizacionales sobre el tratamiento de datos y sus procesos para dar cumplimiento al 
derecho al olvido y la consideración de factores sobre los cuales las entidades de control se 
basan para la imposición de multas administrativas. 
 
La aplicación del RGPD por parte de las empresas interesadas en desarrollar actividades 
comerciales con la UE deben adherirse al RGPD. En este sentido, independientemente de 
que la legislación nacional vigente precise ajustes para garantizar el principio de continuidad 
de protección de datos personales, la empresas u organizaciones pueden llevar a cabo ajustes 
internos para dicho fin, tales como: ajustes de contratos y documentación mínima, aplicación 
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ANEXO 1. Ejemplos de finalidades para incluir en el formato de autorización 
 
Finalidad Autoriza Sí No 
Efectuar las gestiones pertinentes para el desarrollo del objeto social de la 
compañía en lo que tiene que ver con el cumplimiento del objeto del contrato 
celebrado con el Titular de la información. 
  
Realizar invitaciones a eventos y ofrecer nuevos productos y servicios.    
Gestionar trámites (solicitudes, quejas, reclamos).    
Efectuar encuestas de satisfacción respecto de los bienes y servicios ofrecidos 
por ___________ (nombre de la persona jurídica o natural que actuará como 
Responsable del Tratamiento).  
  
Suministrar información de contacto a la fuerza comercial y/o red de 
distribución, tele mercadeo, investigación de mercados y cualquier tercero con 
el cual _____________ (nombre de la persona jurídica o natural que actuará 
como Responsable del Tratamiento) tenga un vínculo contractual para el 
desarrollo de actividades de ese tipo (investigación de mercados y 
telemercadeo, etc) para la ejecución de las mismas. 
  
Contactar al Titular a través de medios telefónicos para realizar encuestas, 
estudios y/o confirmación de datos personales necesarios para la ejecución de 
una relación contractual. 
  
Contactar al Titular a través de medios electrónicos – SMS o chat para el envío 
de noticias relacionadas con campañas de fidelización o mejora de servicio. 
  
Contactar al Titular a través de correo electrónico para el envío de extractos, 
estados de cuenta o facturas en relación con las obligaciones derivadas del 
contrato celebrado entre las partes. 
  
Dar cumplimiento a las obligaciones contraídas por _______ (nombre del 
Responsable del tratamiento) con el Titular de la Información, con relación al 
pago de salarios, prestaciones sociales y demás retribuciones consagradas en el 
contrato de trabajo o según lo disponga la ley (en caso de que se trate de 
empleados de la organización). 
  
Ofrecer programas de bienestar corporativo y planificar actividades 
empresariales, para el titular y sus beneficiarios (hijos, cónyuge, compañero 
permanente). 
  
Transferir datos personales fuera del país a la compañía matriz de 
____________ (nombre de la persona jurídica o natural que actuará como 
responsable del Tratamiento) para cumplir con las regulaciones anti lavado de 
activos que le aplican. 
  
Transmitir los datos personales fuera del país a terceros con los cuales 
____________ (nombre de la persona jurídica o natural que actuará como 
Responsable del tratamiento) haya suscrito un contrato de procesamiento de 
datos y sea necesario entregársela para el cumplimiento del objeto contractual. 
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Finalidad Autoriza Sí No 
Prestar los servicios ofrecidos por ___________ (nombre de la persona jurídica 
o natural que actuará como Responsable del Tratamiento) y aceptados en el 
contrato suscrito. 
  
Suministrar la información a terceros con los cuales _________ (nombre de la 
persona jurídica o natural que actuará como Responsable del Tratamiento) tenga 
relación contractual y que sea necesario entregársela para el cumplimiento del 
objeto contratado. 
  




ANEXO 2. Resumen de sanciones de protección de datos personales  impuestas por la SIC 
entre 2014 y 2019. 
 
Causa Sancionados 
No se solicitó o 
conservó la autorización 
o consentimiento previo 
del titular para el 
tratamiento de datos 
personales y su 
finalidad. 
Telexpress Inter S.A.S /2014 
Gestión Competitiva S.A.S. /2014 
Colombia Telecomunicaciones S.A. E.S.P /2015 
Empresa de Telecomunicaciones de Bucaramanga S.A. E.S.P. 
/2015 
Luis Eduardo Palacio Franco /2016 
Supergiros S.A. /2016 
Felxitravel S.A.S./2017 
Bussnies Times LTDA /2017 
Centro Comercial Oviedo PH /2017 
Conexión Corporativa Cali S.A.S. /2017 
Global Center ILEC S.A.S. /2018 
Turisvan S.A.S. /2018 
Trip Evolution S.A.S. 
IDIME S.A.S. /2018 
Inversiones en Recreación, Deporte y Salud S.A. /2018 
Universidad San Buenaventura /2018 
Provincia Nuestra Señora de la Gracia – Liceo Cervantes El 
Retiro /2018 
Congregación de Hermanas Franciscanas de Nuestra Señora de 
Lourdes /2018 
Starmedia Group S.A.S. /2018 
Vía Bogotá S.A.S. /2018 
MBE Partners Corp Sucursal Colombia /2018 
Mall Express S.A.S /2018 
Edificio Generali /2018 
Servicio Integrado de Ventas S.A.S. /2018 
Puchetty S.A.S. /2018 
Estratego Marketing /2018 
Liber Colombia S.A.S. /2018 
Abastecimiento, Asesorías y Acompañamiento Gas Natural 
S.A.S /2019 
Travel Link SA.S. /2019 
Contacto Solutions LTDA /2019 
General Motor América S.A.S. /2019 
No dieron respuesta 
precisa y oportuna a 
titulares sobre consulta 
y reclamo por su 
derecho al habeas data. 
Casa Editorial El Tiempo S.A. /2014 
Mercadolibre Colombia LTDA. /2014 
Administradora de Fondos de Pensiones y Cesantías Protección 
S.A. /2014 
Directv Colombia S.A. /2015 
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Causa Sancionados 
Casa Editorial El Tiempo S.A.S./2017 
Coopminexteriores /2018 
Almacenes Éxito S.A. /2018 
Instargas NLV S.A.S /2018 
Clínica Cardiovascular Corazón Joven /2018 
Universidad Manuela Beltrán /2018 
No se respetó y/o 
garantizó el derecho del 
titular al Habeas Data. 
Almacenes Éxito S.A. /2014 
Groupon Colombia S.A. /2014 
Woobsing S.A.S /2016 
Linio Colombia S.A.S. /2016 
Falabella Colombia S.A. /2016 /2018 
TelmeX Colombia S.A. /2016 
Nalsani S.A.S. /2017 
Fernando Narváez S.A.S. /2017 
Linio Colombia S.A.S. /2017 
Linio Colombia S.A.S. /2018 
Colombia Telecomunicaciones S.A. E.S.P. /2018 
Abogados Especializados en Cobranzas S.A. /2018 
Casa Editorial El Tiempo /2018 
Bancolombia S.A. /2019 
Banco Falabella S.A. /2019 
Rappi S.A.S. /2019 
Directv Colombia LTDA. /2019 
Tratamiento indebido de 
datos de salud para fines 
comerciales sin 
autorización del titular. 
Record de Colombia S.A. /2014 
Colombia Telecomunicaciones S.A. E.S.P. /2018 
MBE Partners Corp Sucursal Colombia /2018 
Uso indebido de datos 
personales para 
proselitismo político. 
José Francisco García Calume/2014 
Sergio Guzmán Muñoz /2016 
Luis Daniel Díaz Camardo /2016 
Indebida conservación o 
seguridad de los datos 
personales. 
Metrokía S.A. /2014 
Hotel San Juan S.A.S. /2015 
Compañía Nacional de Chocolates S.A.S. /2015 
Codensa S.A. E.S.P /2016 
Banco de Occidente S.A. /2016 
Corporación Universitaria Iberoamericana /2016 
Colombiana de Tiquetes Coltickets /2018 
Internacional de Vehículos /2018 
Colombia Móvil S.A. E.S.P. 
Facebook /2019 
Contacto Solutions LTDA /2019 




Tratamiento indebido de 
datos de niños, niñas y 
adolescentes u otros 
datos sensibles 
Cosmocentro Ciudadela Comercial PH /2014 
Unión Colegiada de Notariado y Registro /2018 
Multilabor Servicios e Insumos LTDA /2018 
Centro Educativo Superior Iberoamericano S.AS. /2019 
No se informó de 
manera clara la 
finalidad de la 
recolección de datos. 
Centro Comercial Puerta del Norte PH /2015 
Colegio Bilingüe Clermint LTDA /2016 
Inversiones CMR S.A.S. /2017 
L&F Consultorías Legales y Financieras S.A.S. /2017 
Destino Sin Límites S.A.S. 
Bussnies Times LTDA /2017 
Centro Comercial Oviedo PH /2017 
Conexión Corporativa Cali S.A.S. /2017 
Turisvan S.A.S. /2018 
Deporte y Salud S.A. /2018 
Universidad San Buenaventura /2018 
Provincia Nuestra Señora de la Gracia – Liceo Cervantes El 
Retiro /2018 
Starmedia Group S.A.S. /2018 
Vía Bogotá S.A.S. /2018 
Grupo Empresarial Servimos /2018 
Puchetty S.A.S. /2018 
Estratego Marketing /2018 
Liber Colombia S.A.S. /2018 
Abastecimiento, Asesorías y Acompañamiento Gas Natural 
S.A.S /2019 
Travel Link SA.S. /2019 
Contacto Solutions LTDA /2019 
General Motor América S.A.S. /2019 
Se viola el principio de 
circulación restringida.  
IBI Company S.A.S. /2016 
Icetex e Interaudit /2016 
Colmédica Medicina Prepagada /2018 
Servicio Integrado de Ventas S.A.S. /2018 
No se cuenta con una 
política clara o completa 
de protección de datos 
personales o con un 
manual interno de 
política y 
procedimientos para la 
atención de quejas y 
reclamos. 
 
Edificio Monserrat 74 PH 
Conexión Corporativa Cali S.A.S. /2017 
Corporación Universidad de la Costa /2018  
Universidad San Buenaventura /2018 
Provincia Nuestra Señora de la Gracia – Liceo Cervantes El 
Retiro /2018 
Edificio Carrera Séptima PH /2018 
Congregación de Hermanas Franciscanas de Nuestra Señora de 
Lourdes /2018 
Starmedia Group S.A.S. /2018 
Mall Express S.A.S /2018 
57 
Causa Sancionados 
Edificio Generali /2018 
Socialatom Colombia S.A.S. /2019 
Galvis Arquitectos EU /2019 
Centro Educativo Superior Iberoamericano S.AS. /2019 
Falta por actualización 
de información en el 
registro nacional de 
bases de datos. 
 
Sodimac Colombia S.A. /2018 
Fuente: (Superintendencia de Industria y Comercio, 2017) 
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ANEXO 3.  Formulario de notificación de incidentes de seguridad de datos personales, de 
acuerdo al artículo 33 del RGPD 
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